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ABSTRACT

Establishing the territorial scope of EU data protection legislation with regard
to the providers of certain information society services, such as search
engines and social networks has become of great practical importance both
with regard to the position of those providers and to the protection of the
rights of the persons whose data are processed in the framework of those
services. In the light of the current revision process of the EU data protection
legislation, this article discusses those issues and others concerning the
interpretation of EU data protection law raised by the questions referred to
the European Court of Justice referred by the Audiencia Nacional in its
decision of 27 February 2012.

Keywords: Google, Protection of Personal Data, Scope of application of EU
legislation, right to be forgotten

RESUMEN

Delimitar el &mbito de aplicacién internacional de la legislacién europea en
materia de protecciéon de datos resulta de gran importancia para la posicién
de ciertos operadores de Internet asi como para la tutela de las personas
afectadas por sus actividades, en particular en relacién con los proveedores
de buscadores y de servicios de redes sociales cuyo principal establecimiento
se encuentra fuera de la UE. Se trata de un aspecto en el que el actual marco
normativo europeo resulta fuente de incertidumbre, al igual que sucede con
respecto al alcance de ciertos derechos, como el llamado «derecho al olvido».
Por ello, el auto de la Audiencia Nacional, de 27 de febrero de 2012, relativo
al buscador Google resulta de especial interés y pone de relieve la
importancia del proceso actual de revisiéon de la legislaciéon de la UE sobre
datos personales.

Palabras claves: Google, Proteccién de datos personales, ambito de aplicaciéon
legislacién de la UE, derecho al olvido.
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|. Planteamiento

Pese a la complejidad y rigor del marco normativo en materia de proteccion
de datos personales, su aplicacion respecto de actividades desarrolladas en Internet
con especial repercusion sobre la tutela del derecho fundamental a la proteccion de
datos personales de un gran numero de afectados puede generar en la practica
notables incertidumbres.® Tal falta de certeza resulta agravada cuando se trata de
operadores cuyo principal establecimiento se encuentra fuera de la Unién Europea asi

como cuando el tratamiento de los datos tiene lugar en el marco de ciertos servicios

! vid. P.A. De Miguel Asensio, Derecho privado de Internet, 42 ed., Navarra, Thomson
Reuters Civitas, 2011, pp. 275-353; e id., “Social Networking Sites: An Overview of Applicable Law
Issues”, Annali italiani del diritto d'autore, della cultura e dello spettacolo (AIDA), vol. XX, 2011”,
disponible en <http://eprints.ucm.es/13376/1/pdemiguelasensio-AIDA2011.pdf>.
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de la sociedad de la informacién —como motores de bisqueda® y redes sociales™-
desarrollados con posterioridad a la adopcion del marco normativo vigente, que tiene
su origen todavia en la Directiva 95/46/CE sobre proteccion de datos personales,
elaborada en un entorno social y tecnoldgico muy diferente del actual. En este
contexto, el auto de 27 de febrero mediante el que la Sala de lo Contencioso
Administrativo de la Audiencia Nacional acuerda plantear al Tribunal de Justicia
cuestion prejudicial de interpretacion relativa a ciertas normas de la mencionada
Directiva 95/46/CE merece una detenida atencion.

El origen del procedimiento en el que se ha acordado este auto se encuentra en
los recursos presentados por Google Inc y Google Spain SL solicitando la nulidad de
la resoluciéon del Director de la Agencia Espafiola de Proteccion de Datos que
requeria a Google para que retirara de los resultados del buscador los enlaces a
ciertos documentos que incluian datos personales del reclamante mientras que en
dicha resolucién se desestimd la reclamacion contra el responsable de la publicacion
(periodico) en la que figuraban tales documentos por considerar que habia denegado
correctamente la cancelacion pues la publicacion en esos términos de la informacion
tenia justificacion legal (se trataba del anuncio por parte de la Seguridad Social de la
subasta de un bien del que era copropietario el afectado).

Mediante esta cuestion prejudicial la Audiencia Nacional solicita al Tribunal
de Justicia que se pronuncie sobre aspectos de gran trascendencia, en lo relativo al
ambito de aplicacion territorial de la legislacion sobre proteccion de datos personales
—vinculados a la circunstancia de que el domicilio social de Google Inc se encuentra
en California-, la caracterizacion de los proveedores de servicios de busquedas en

Internet como responsables del tratamiento de los datos que indexan, asi como el

2 Grupo de trabajo sobre proteccion de datos del articulo 29 (GTPD), “Dictamen 1/2008 sobre
cuestiones de proteccién de datos relacionadas con motores de busqueda”, WP148, de 4 de abril de
2008.

® GTPD, “Dictamen 5/2009 sobre las redes sociales en linea”, WP 163, de 12 de junio de
2009; y A. Rallo Lombarte y R. Martinez Martinez (coords.), Derecho y redes sociales, Navarra,
Thomson Reuters Civitas, 2010.
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alcance del llamado “derecho al olvido” en el marco de la Directiva 95/46/CE.
Aunque ciertamente las cuestiones van referidas a aspectos de mucha relevancia en
los que la interpretacion de las reglas de la Directiva resulta en gran medida
controvertida, la trascendencia de la eventual sentencia del Tribunal de Justicia en
relacion con esta cuestion prejudicial puede resultar limitada de cara al futuro habida
cuenta de que el marco normativo en materia de proteccion de datos personales se
halla en plena fase de revision legislativa en el seno de la UE como se refleja en la
Propuesta de Reglamento general de proteccion de datos presentada por la Comisién
el 25 de enero de 2012.*

I1. Ambito territorial de la legislacion sobre proteccion de datos personales

El primer grupo de preguntas incluido en la cuestion prejudicial va referido a
la aplicacion territorial de la legislacion europea sobre proteccion de datos
personales, determinante también del &mbito de aplicacion de la legislacion espafiola
en la medida en que el articulo 2 Ley Organica 15/1999, de 13 diciembre, de
proteccion de datos reproduce en lo sustancial el articulo 4 de la Directiva 95/46/CE.
Cabe recordar que esas normas prevén la aplicacion de la legislacion espafiola, en
particular, cuando “el tratamiento sea efectuado en territorio espafiol en el marco de
las actividades de un establecimiento del responsable del tratamiento” o cuando “el
responsable del tratamiento no esté establecido en territorio de la Union Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales

medios se utilicen Unicamente con fines de transito”.

* Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (Reglamento general de proteccion de datos), <http://ec.europa.eu/justice/data-
protection/document/review2012/com_2012_11 es.pdf>.
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Las dudas de la Audiencia Nacional se centran, en primer lugar, en concretar
si cuando el proveedor de un motor de bdsqueda responsable del tratamiento es una
sociedad establecida fuera de la Union Europea (en realidad, el Espacio Econdémico
Europeo) —como seria el caso de Google Inc- cabe considerar que tiene un
“establecimiento” en Espafia a los efectos de que le sea aplicable la legislacion
espafiola sobre proteccion de datos cuando tiene en Espafia una filial —.como seria el
caso de Google Spain SL - para la promocion y venta en Espafia de los espacios
publicitarios del buscador, opera como representante de la matriz y responsable del
tratamiento de ficheros relativos a datos de los clientes que contratan publicidad y
traslada a la empresa matriz solicitudes y requerimientos en materia de proteccion de
datos dirigidos por los afectados o las autoridades. En segundo lugar, las dudas de la
Audiencia buscan clarificacion en lo relativo a la interpretacion del criterio del
“recurso a medios situados en el territorio de dicho Estado miembro” como
determinante de la aplicacion de la legislacion europea y espafiola de proteccion de
datos. En concreto, por entender que puede ser determinante del eventual
sometimiento de Google a la legislacion espafiola sobre proteccion de datos en un
caso como este, la Audiencia Nacional solicita aclaracion sobre si tal circunstancia
concurre en un Estado miembro en el que se encuentran servidores que alojan paginas
web que contienen informacion que es objeto de localizacion e indexacion por el
motor de busqueda (lo que resulta determinante de que la informacién alojada en
servidores situados en Espafia pueda aparecer referenciada en los resultados del
buscador) o cuando el buscador en cuestién utiliza un nombre de dominio propio de
un Estado miembro —como sucede con “.es”- y dirige su busquedas y resultados en
funcion del idioma de ese Estado o cuando. En relacion con el almacenamiento
temporal de la informacion indexada por los buscadores como determinante para
apreciar si ha tenido lugar el recurso a medios en un determinado Estado, la

Audiencia solicita que se aclare si puede entenderse que tal vinculacion existe cuando
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no sea posible determinar la ubicacion de los servidores donde la informacion se
almacena porque la empresa se niega a revelarlo.

La interpretacion del articulo 4 de la Directiva en relacién con actividades
desarrolladas a través de Internet ha sido fuente de intensa polémica, favorecida por
las propias carencias del texto legal e incluso las diferencias entre las diversas
versiones linguisticas -en particular, en la version inglesa el articulo 4.1.c) emplea el
término potencialmente mas restrictivo “equipment” donde la espafiola dice
“medios”. Componente basico de esa polémica ha sido la idea de que una
interpretacion muy amplia del criterio de los medios puede resultar en determinadas
situaciones excesivo con respecto a ciertos responsables del tratamiento establecidos
fuera de la UE. Esta cuestion prejudicial y, en concreto, el contenido de la pregunta
1.4 pone de relieve que una interpretacion muy restrictiva también podria ser fuente
de dificultades. Ciertamente tratandose de las actividades de un prestador de servicios
que tiene decenas de millones de usuarios en la UE, que dirige sus servicios (entre
otros) a los paises de la UE, que ofrece espacios publicitarios especificamente
dirigidos a anunciantes interesados en comercializar sus productos 0 servicios en
paises de la UE, que dispone de establecimientos en Estados de la UE dedicados a la
comercializacién de servicios esenciales para la rentabilidad del buscador... parece
razonable que quede sometido a la legislacion de la UE en materia de datos
personales (lo cual no implica pronunciarse en absoluto sobre el fondo del asunto).
Cualquier otro resultado menoscabaria gravemente la proteccion del derecho
fundamental a la proteccion de datos de caracter personal y constituiria una
discriminacion intolerable para los prestadores de servicios establecidos en la UE que
favoreceria la deslocalizacién de estos servicios a paises con un marco menos estricto
en materia de proteccion de datos (o incluso carentes de cualquier regulacion en la
materia).

Ahora bien, por una parte, es importante tener en cuenta que el concepto de

“establecimiento” en el marco del articulo 4 de la Directiva es un término muy
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amplio en el que —como sefala la propia Audiencia- lo determinante es el ejercicio
efectivo y real en el pais en cuestion de una actividad mediante una instalacion
estable con independencia de la forma juridica de ésta, lo que puede ser muy
relevante al valorar si la existencia de una filial dedicada a comercializar servicios
basicos para la rentabilidad y viabilidad del servicio que presta la empresa matiz
resulta determinante para apreciar que ésta tiene un establecimiento en Espafia a los
efectos de la Directiva.

Por otra parte, ha quedado apuntado que ha tendido a hacerse una
interpretacion amplia del criterio de la utilizacion de medios por las autoridades
nacionales en materia de proteccion de datos, como recoge la practica del Ilamado
Grupo de Trabajo sobre proteccion de datos del articulo 29, que menciona el Auto.
De cara al futuro, con respecto a los problemas asociados a la referencia a la
utilizacion de medios en la UE como criterio determinante de la aplicacion de la
legislacion de la UE en materia de datos personales importa destacar que la nueva
legislacion proyectada prescinde del recurso a este criterio y opta por otro que —
aunque no exento de dificultades interpretativas- cabe entender que clarifica la
aplicacion de la legislacion sobre proteccion de datos de la UE a actividades de un
buscador con una presencia en el mercado de la UE como Google aunque se
considerara que no tuviera ningun establecimiento en la UE. Ademas el nuevo
enfoque trata de evitar la aplicacion de la legislacion de la UE a situaciones que no
presentan una conexion suficiente con la UE. En concreto, el articulo 3.2 de la
Propuesta prevé que el Reglamento “se aplica al tratamiento de datos personales de
interesados que residan en la Union por parte de un responsable del tratamiento no
establecido en la Unidn, cuando las actividades de tratamiento estén relacionadas
con: a) la oferta de bienes o servicios a dichos interesados en la Union; o b) el control
de su conducta”.

Los términos de esta primera parte de la cuestion prejudicial en lo relativo al

ambito de aplicacion de la legislacion sobre proteccion de datos suscitan otras
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cuestiones de interés, como la referencia en la pregunta 1.4 al criterio del “pais
miembro donde se localice el centro de gravedad del conflicto” en linea con el
planteamiento adoptado en la interpretacion de las reglas de competencia judicial
internacional en el orden civil por el Abogado General Cruz Villalon en sus
Conclusiones de 29 de marzo de 2011°, que precedieron a la Sentencia del Tribunal
de Justicia de 25 de octubre de 2011. Més all4 de la estricta correlacion entre
tribunales competentes y ley aplicable caracteristica del orden contencioso
administrativo, no cabe desconocer que la determinacion de la ley aplicable en este
ambito —eventualmente mediante el recurso al art. 10.9 Cc- resulta también relevante
con respecto a la posibilidad, que confirma de manera expresa el articulo 77 de la
Propuesta de Reglamento en el sentido de que toda persona que haya sufrido un
perjuicio como consecuencia de una operacion de tratamiento ilegal tiene derecho a
recibir del responsable o encargado del tratamiento una indemnizacion por el
perjuicio sufrido. El alcance de la competencia judicial internacional de los tribunales
espafnoles del orden civil en relacion con tales reclamaciones resultard de la
aplicacion del Reglamento Bruselas | (o del articulo 22 LOPJ conforme al articulo 4

Reglamento Bruselas I).

I11. Los buscadores de Internet como proveedores de informacion y el llamado

derecho al olvido

El contenido del resto de la cuestidn prejudicial plantea la interpretacién de
normas de la Directiva relevantes para resolver el fondo del asunto. Por una parte, la
Audiencia busca aclaracion acerca de si la actividad caracteristica del funcionamiento
de un motor de busqueda cuando va referida a informacion que contiene datos

personales constituye propiamente un “tratamiento de datos” en el sentido de la

® Asuntos C- 509/09 y C- 161/10, eDate Advertising y Martinez.
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legislacion en la materia y si el operador del motor de busqueda debe ser considerado
responsable del tratamiento de los datos contenidos en las paginas indexadas. Ahora
bien, més allad de esos aspectos generales, para resolver el fondo del litigio que se
encuentra en el origen de la cuestién prejudicial parece resulta clave concretar cémo
debe coordinarse la eventual responsabilidad del buscador con la posicion del
proveedor de contenidos (en este caso el periddico) que ofrece en su pagina web la
informacion a la que va referida la reclamacion del afectado. En concreto en relacion
con el alcance del derecho de acceso y del derecho de oposicién, la Audiencia solicita
que se aclare si cabe exigir al buscador la retirada de sus indices de una informacion
publicada por terceros sin realizar un requerimiento semejante al titular de la pagina
web en la que se encuentra la informacion.

Con respecto a si la actividad del buscador constituye un tratamiento de datos
personales a los efectos del articulo 2.b) de la Directiva —cuyo contenido es
basicamente reproducido en la LOPD y en el art. 4.3 de la reciente Propuesta de
Reglamento- puede resultar relevante que el Tribunal de Justicia ha confirmado en su
jurisprudencia previa que la categoria de tratamiento de datos tiene un alcance muy
amplio, como se desprende de los propios términos del precepto y de que la lista de
operaciones que enumera no tiene caracter exhaustivo sino meramente indicativo.®

Particular interés en relacion con el apartado 2 de la cuestion prejudicial
presentan los aspectos relativos a la interaccion entre la posicion del buscador y de
los proveedores de contenidos entre los que indexa su resultado el buscador. Con
respecto a la posiciéon del buscador no se plantea en el marco de este litigio la
situacion que puede crearse cuando el buscador facilita el acceso a informaciones que
han sido eliminadas por el proveedor de contenidos del que se extrajeron, lo que
puede suceder en la medida en que el buscador difunda contenidos mediante el

acceso a copias en sus propios servidores (caché); no obstante del Auto parece

® SSTJ de 6 de noviembre de 2003, Lindqvist, C-101/01, aps. 25-26; y de 16 Diciembre de
2008, Satamedia, C-73/07, aps. 35-36.
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desprenderse que en tales situaciones el buscador estaria normalmente obligado a
imposibilitar el acceso a esos contenidos que han dejado de estar accesibles en la
ubicacion original. En relacion con las situaciones creadas por la inclusion entre los
resultados del buscador de enlaces a informacion con datos personales que ha sido
publicada licitamente por terceros y se mantiene accesible en la pagina web de
origen, parece resultar clave asegurar un justo equilibrio entre la tutela del derecho
fundamental a la proteccion de datos y otros derechos fundamentales como el derecho
a la libertad de expresién y de informacion.” En este contexto, en particular a la luz
de la practica espafiola donde los problemas para los afectados con frecuencia han
estado vinculados a la aparicion de informaciones incluidas en boletines oficiales, no
cabe desconocer que resulta de gran importancia —como sefiala la propia Audiencia-
la eventual aplicacion por los responsables de los sitios de Internet donde se difunde
la informacion original de restricciones que excluyan contenidos con datos personales
de los que son objeto de indexacion por los buscadores.

Para concluir, cabe sefialar que algunas de las incertidumbres a las que
responde el contenido de la cuestién prejudicial reclaman propiamente una
intervencion del legislador, siendo deseable limitar que la inactividad del legislador
en esta materia imponga sobre el Tribunal de Justicia la carga de tener que fijar con
base en la interpretacion de normas obsoletas cual es el régimen en la UE en
cuestiones de tanta trascendencia como el llamado derecho al olvido. Ciertamente, la
ultima de las cuestiones de la Audiencia va referida al alcance de los derechos de
cancelacién y oposicion como fundamento para que los afectados puedan solicitar a
los buscadores que excluyan la indexacion de informaciones sobre ellos publicadas
licitamente en paginas web de terceros. Ahora bien, de cara al alcance futuro del

Ilamado derecho al olvido presenta especial trascendencia que esta cuestion es objeto

" Acerca del significado de estos derechos en relacion con el acceso a través de Internet a
archivos periodisticos y la inclusidn de éstos en el ambito del articulo 10 del Convenio Europeo de
Derechos Humanos, vid. la Sentencia del TEDH de 10 de marzo de 2009 Times Newspapers Ltd v. the

11
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especifico del extenso articulo 17 de la Propuesta de Reglamento, que precisamente

lleva por titulo “Derecho al olvido y a la supresion™.?

United Kingdom (nos. 1 and 2) -asuntos 3002/03 y 23676/03, disponible en
<http://www.echr.coe.int>-

8 En concreto el contenido de esa norma en la Propuesta de Reglamento es el siguiente:

“Articulo 17

Derecho al olvido y a la supresién

1. El interesado tendra derecho a que el responsable del tratamiento suprima los datos
personales que le conciernen y se abstenga de darles mas difusidn, especialmente en lo que respecta a
los datos personales proporcionados por el interesado siendo nifio, cuando concurra alguna de las
circunstancias siguientes:

a) los datos ya no son necesarios en relacion con los fines para los que fueron recogidos o
tratados;

b) el interesado retira el consentimiento en que se basa el tratamiento de conformidad con lo
dispuesto en el articulo 6, apartado 1, letra a), o ha expirado el plazo de conservacién autorizado y
no existe otro fundamento juridico para el tratamiento de los datos;

c) el interesado se opone al tratamiento de datos personales con arreglo a lo dispuesto en el
articulo 19;

d) el tratamiento de datos no es conforme con el presente Reglamento por otros motivos.

2. Cuando el responsable del tratamiento contemplado en el apartado 1 haya hecho publicos
los datos personales, adoptara todas las medidas razonables, incluidas medidas técnicas, en lo que
respecta a los datos de cuya publicacidn sea responsable, con miras a informar a los terceros que
estén tratando dichos datos de que un interesado les solicita que supriman cualquier enlace a esos
datos personales, o cualquier copia o réplica de los mismos. Cuando el responsable del tratamiento
haya autorizado a un tercero a publicar datos personales, serd considerado responsable de esa
publicacion.

3. El responsable del tratamiento procedera a la supresion sin demora, salvo en la medida en
que la conservacion de los datos personales sea necesaria:

a) para el ejercicio del derecho a la libertad de expresion de conformidad con lo dispuesto en
el articulo 80;

b) por motivos de interés publico en el ambito de la salud publica de conformidad con lo
dispuesto en el articulo 81;

c) con fines de investigacion historica, estadistica y cientifica de conformidad con lo
dispuesto en el articulo 83;

d) para el cumplimiento de una obligacion legal de conservar los datos personales impuesta
por el Derecho de la Unién o por la legislacién de un Estado miembro a la que esté sujeto el
responsable del tratamiento; las legislaciones de los Estados miembros deberan perseguir un objetivo
de interés publico, respetar la esencia del derecho a la proteccion de datos personales y ser
proporcionales a la finalidad legitima perseguida;

e) en los casos contemplados en el apartado 4.

4. En lugar de proceder a la supresion, el responsable del tratamiento limitara el tratamiento
de datos personales cuando:

a) el interesado impugne su exactitud, durante un plazo que permita al responsable del
tratamiento verificar la exactitud de los datos;

b) el responsable del tratamiento ya no necesite los datos personales para la realizacion de
su mision, pero estos deban conservarse a efectos probatorios;

c) el tratamiento sea ilicito y el interesado se oponga a su supresion y solicite en su lugar la
limitacion de su uso;

12
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d) el interesado solicite la transmision de los datos personales a otro sistema de tratamiento
automatizado de conformidad con lo dispuesto en el articulo 18, apartado 2.

5. Con excepcion de su conservacion, los datos personales contemplados en el apartado 4
solo podran ser objeto de tratamiento a efectos probatorios, o con el consentimiento del interesado, o
con miras a la proteccidn de los derechos de otra persona fisica o juridica o en pos de un objetivo de
interés puablico.

6. Cuando el tratamiento de datos personales esté limitado de conformidad con lo dispuesto
en el apartado 4, el responsable del tratamiento informard al interesado antes de levantar la
limitacion al tratamiento.

7. El responsable del tratamiento implementara mecanismos para garantizar que se respetan
los plazos fijados para la supresion de datos personales y/o para el examen periddico de la necesidad
de conservar los datos.

8. Cuando se hayan suprimido datos, el responsable del tratamiento no sometera dichos
datos personales a ninguna otra forma de tratamiento.

9. La Comision estard facultada para adoptar actos delegados, de conformidad con lo
dispuesto en el articulo 86, a fin de especificar:

a) los criterios y requisitos relativos a la aplicacion del apartado 1 en sectores y situaciones
especificos de tratamiento de datos;

b) las condiciones para la supresion de enlaces, copias o réplicas de datos personales
procedentes de servicios de comunicacion accesibles al publico a que se refiere el apartado 2;

c) los criterios y condiciones para limitar el tratamiento de datos personales contemplados
en el apartado 4.”
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