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Resumen

En las dltimas décadas han surgido miltiples ataques que buscaban explotar las brechas
de seguridad de los sistemas informaticos. Entre ellos se encuentran los ataques de canal
lateral a cache, destacados por no necesitar ejecutar coédigo privilegiado en la victima. Esto
les hace una buena elecciéon para obtener informacion privilegiada, dando lugar a graves
problemas de seguridad, sobre todo en entornos cloud (debido a la alta comparticion de
recursos). A lo largo de este trabajo se ha desarrollado un programa que realiza un ataque
de canal lateral al algoritmo criptografico AES-Rijndael. El ataque aprovecha las T-tablas
(que fueron introducidas para optimizar el proceso de encriptado) como objetos compartidos
entre atacante y victima, permitiendo asi el uso de la técnica Flush&Reload para obtener
la clave de encriptacion. Se ha desarrollado un segundo programa basado en contadores
hardware, que aprovecha los fallos de la memoria cache compartida para detectar cuando se
produce un ataque. Ademas, se ha estudiado el comportamiento del detector para distintas
frecuencias de muestreo, con el objetivo de aumentar su fiabilidad y reducir la carga del
sistema. Finalmente, se ha estudiado la deteccion de ataques fragmentados en el tiempo para
diferentes frecuencias de muestreo. Los resultados muestran que los contadores hardware son
herramientas viables para detectar el ataque, y que utilizar el detector a frecuencias bajas es
més efectivo para aumentar las posibilidades de detectar un ataque, sobre todo si el ataque

esta fragmentado en el tiempo.
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Abstract

In recent decades, there have been multiple attacks that seek to exploit the security
loopholes of computer systems. Amongst them are side-channel attacks on caches, which
stand out for not needing to execute privileged code from the victim. For this reason, they
are often chosen to extract secret information, which can lead to serious problems, especially
in cloud-based environments (due to highly shared resources).

Throughout this project, a program has been developed to perform a side channel attack on
the AES-Rijndael cryptographic algorithm. The attack takes advantage of T-tables (which
were introduced to optimize the encryption process) as shared objects between attacker and
victim, and thus enables the Flush&Reload technique to obtain the encryption key. A second
program, based on performance monitoring counters (PMC) has been developed, which takes
advantage of the shared cache misses to detect when there is an attack. Furthermore, the
detector behavior has been studied for different sampling frequencies in order to increase
reliability and to reduce system overhead. Finally, the detectability of a time fragmented
attack has been studied for varying sampling frequencies. The results show that PMCs are
feasible tools to detect the attack, and that sampling PMCs at lower frequencies is more
effective to increase the chances of detecting an attack, especially if the attack has been

fragmented in time.
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Capitulo 1

Introduccion

1.1. Antecedentes

Multiples estudios han sido desarrollados a lo largo de estas Ultimas décadas en los que
se han tratado ataques de canal lateral basados en la medicién de tiempos. Entre ellos po-
demos encontrar publicaciones encargadas de recoger distintas variantes de estos [5, 15], asi
como focalizadas en los ataques de canal lateral basados en la cache [20]. Para comprobar la
peligrosidad de este tipo de ataques, se han utilizado para atacar la seguridad de distintos
algoritmos criptogra cos, desarrollandose ataques a algoritmos como AES (aprovechando
como recurso compartido las T-tablas utilizadas en este algoritmo, la técnica Flush&Reload
[26] y la inclusividad de la cache de ultimo nivel) como, por ejemplo, en [4, 7, 21], a RSA
(aprovechando la estructura del algoritmo de exponenciacion rapida) en [26], 0 a algoritmos
de curva eliptica como ECDSA (aprovechando la estructura de la multiplicacion modular de
Montgomery) en [25]. Ademas, estos Ultimos afios han surgido nuevos ataques que aprove-
chan estas vulnerabilidades, como Spectre [18], Meltdown [19], y multiples variantes de ellos
[9], o incluso, simultaneamente al desarrollo de este documento, ataques como ZombieLoad
[23].

En la busqueda de contramedidas que disminuyan o erradiquen estas vulnerabilidades, re-
cientemente se han comenzado a usar los contadores hardware para detectar este tipo de

ataques. Como ejemplos podemos enunciar el articulo de Chiappeta et al [11] (en el que se



monitorizan el proceso victima y el atacante), el detector CloudRadar [27], que monitori-
za todas las maquinas virtuales, o CacheShield [7], que simplemente monitoriza el proceso

victima.

1.2. Objetivos y plan de trabajo

El objetivo de este trabajo consiste en desarrollar un ataque completo que explote la
cache como canal lateral asi como la construccion de un programa detector (utilizando
contadores hardware) que sea capaz de identi car cuando se producen estos ataques (y a
ser posible, tenga un bajo impacto en el rendimiento). Por ultimo se estudiara la validez del
detector construido frente a fragmentaciones temporales del ataque desarrollado.

Para conseguir estos objetivos se han desarrollado las siguientes tareas:
» Estudio de la arquitectura Intel, asi como el codigo ensamblador asociado a ésta.

» Lectura de distintos tipos de técnicas de ataques (programacion orientada a retorno,
desbordamiento de pila,...), asi como las contramedidas disponibles en los sistemas

operativos actuales.

» Estudio del algoritmo Rindjael asi como de la base matemética asociada que lo sus-

tenta, junto con el uso de la libreriaopensslpara el cifrado y desencriptado de textos.
= Implementacioén de un servidor que hara el papel de victima.

= Implementacién de un programa que realiza un ataque de canal lateral a cache al
proceso victima y una versién modi cada que realiza el ataque fragmentado en el

tiempo.

= Aprendizaje sobre contadores hardware asi como de la libreria PAPI para el desarrollo

del detector.

= Implementacién de un programa para la deteccién de ataques de canal lateral a cache.



» Desarrollo de pruebas del detector variando sus parametros, con el n de detectar no

solo el ataque lanzado en bloque sino fragmentaciones temporales de él.

Este trabajo ha sido aceptado como articulo en el congreso Jornadas de Cloud Computing

y Big Data 2019, que se celebrara en La Plata (Argentina), y esta disponible en [22].

1.3. Organizacion de la memoria

La estructura de la memoria queda dividida en una serie de capitulos que trataran lo

siguiente:
» Capitulo 2: diferentes conceptos necesarios para los siguientes capitulos.

= Capitulo 3: clasi cacién de ataques de canal lateral, y explicacion de algunos ataques

de canal lateral a cache.

» Capitulo 4: se desarrolla el algoritmo Rijndael, objetivo de estudio para poder realizar

el ataque.
» Capitulo 5: entorno utilizado para las pruebas.

» Capitulo 6: expone de manera detallada el funcionamiento del ataque y el proceso

victima.

» Capitulo 7: capitulo dedicado a elaborar un detector para el ataque desarrollado en
el capitulo anterior, asi como un estudio para poder realizar la deteccién del ataque

fragmentado en el tiempo.
= Capitulo 8: conclusion realizada tras el desarrollo del documento.

Por dltimo se encontraran cuatro anexos. El primero explicara el funcionamiento de las
operaciones matematicas en la estructura algebraica sobre la que se de ne Rijndael. Los tres

siguientes corresponderan a los programas del atacante, la victima y el detector, asi como



un pequeio programa destinado a ejempli car la diferencia de tiempos de acceso a cache

frente a los de memoria principal.



Capitulo 2

Conceptos previos

En este capitulo se busca recordar los conceptos previos necesarios para entender con
detalle el ataque desarrollado en el capitulo 6. El ataque se basa en una compleja interaccion
entre la microarquitectura y el sistema operativo. Debido a esto, se explicaran conceptos
de microarquitectura (seccion 2.1), que daran la base para entender el comportamiento de
la cache, asi como las optimizaciones producidas al utilizar memoria compartida, realizadas
por el sistema operativo (seccidén 2.2). Los contenidos han sido extraidos de [16] y de [10],

en donde se puede realizar una consulta mas detallada.

2.1. Microarquitectura
2.1.1. Jerarquia de memoria

Debido a la ley de Mooré, se ha producido un rapido desarrollo en la tecnologia asociada
a los microprocesadores. Para el funcionamiento de estos se necesita una unidad de memoria
en la que almacenar los datos, con velocidades de transferencia similares a las utilizadas
durante la actividad de procesado. Sin embargo, la tecnologia asociada a las memorias no
ha conseguido los mismos logros a la misma velocidad. Se han desarrollado tecnologias

muy rapidas para el almacenamiento, pero con costes muy elevados, y almacenamiento con

1La ley de Moore establece que cada dos afios se puede disminuir el tamafio de los transistores a la mitad,
lo que implica que en un mismo espacio se puede tener el doble de transistores, o la misma funcionalidad
en un espacio con la mitad de tamafio.



grandes cantidades de memoria pero muy lentas. Por lo tanto, se ha tenido que disefiar una
estructura jerarquica, con el n de agilizar al maximo los tiempos de acceso, pero sin gastar
cantidades ingentes de dinero. Ademas, hay que tener en cuenta que memorias cache muy
grandes no serian tan rapidas debido a los altos tiempos de acceso derivados de su tamafio.
La jerarquia de memoria se basa en la estrati cacion del concepto de una memoria uni cada
con el n de obtener los mejores tiempos de acceso posibles, minimizando el gasto econémico,
y siendo el uso de esta memoria transparente para el usuario. De esta forma, se han situado
memorias pequefias pero muy rapidas en las capas mas altas (que carecen de persistencia
en el almacenamiento, como pueden ser las memorias cache o la memoria ram o principal)
y memorias con mayor almacenamiento y persistencia en capas mas bajas (discos duros ssd,
discos mecéanicos conocidos como memorias secundarias). Las diferencias de tiempo entre
capas no son despreciables (llegando a tratarse de distintos 6rdenes de magnitud), lo que
ademas de producir ventajas, también ha producido algunos problemas, como los ataques
de canal lateral, que se trataran con mas profundidad posteriormente en este trabajo.

Este conjunto de capas sera manejado por componentes hardware y por el sistema operativo,
para solventar el problema del direccionamiento de la informacién almacenada en todas las
memorias, de tal manera que siga siendo escalable sin tener que modi car ninguna parte del

sistema cada vez que se aflada memoria nueva. Tendremos dos etapas importantes:

= Gestion de la memoria cache, que se encargara del intercambio de informacion entre
memoria cache y memoria principal (y que seré realizada por la Memory Management
Unit (MMU)).

» Gestion de la memoria virtual, que se encargara del intercambio de informacion en-
tre memoria principal y memoria secundaria (y que seré realizada por la Memory

Management Unit (MMU) y el sistema operativo).

La jerarquia de memoria tiene que garantizar la inclusion (cualquier nivel debe contener

informacion de niveles inferiores a él), la coherencia (si un dato se encuentra en un nivel



superior y es modi cado, tiene que hacerse en los niveles que estén por debajo de él) y la
localidad tanto temporal, como espacial, que dicen que si un dato es utilizado volvera a serlo

pronto, o se utilizaran datos cercanos.

2.1.2. Memoria Cache

Sin contar los registros de almacenamiento incluidos en el procesador, que son pocos, el
siguiente nivel de la jerarquia es la memoria cache. En los chips actuales podemos encontrar
distintos tipos de cache, teniendo caches de nivelcache L1, normalmente dividida, para
tener datos y instrucciones separados) y de nive(cache L2) individuales para cada nucleo,

y una Last Level Cache (LLC) o cache B compartida por todos los nucleos del procesador

(gura 2.1).

Figura 2.1: Ejemplo de procesador con dos cores y tres niveles de cache

Para que el procesador pueda acceder a los elementos de estas memorias, seran direc-
cionadas fisicamente a nivel de byte, con direcciones 80 64 bits segun la arquitectura
utilizada por el chip. Sin embargo, tras realizar una peticion, el procesador no recibira solo

un byte, sino que la cantidad minima de informacion compartida entre procesador y cache



sera unapalabra normalmente formada porl6, 32 o 64 bits. A su vez, cuando la cache
pida informacién a niveles inferiores, obtendra un bloque/linea, conformado p&4 bytes de
informacion (de esta forma, gracias a la localidad, futuros accesos cercanos se resolveran en
menor tiempo que si se tiene que pedir a niveles inferiores). Si el procesador pide un dato
gue no se encuentra en la cache se producira fahlo de cachey se tendra que solicitar el
elemento buscado a niveles inferiores. Debido al pequefio tamafio de estas memorias y a que
pueden almacenar una cantidad nita de informacion, los bloques traidos de memoria prin-
cipal se ubicaran segun unas politicas de emplazamiento (emplazamiento directo, asociativo
0 asociativo por conjuntos). Ademas, tras modi car un elemento en la memoria cache, se
actualizaran los datos en niveles inferiores segin una politica de actualizacion determinada.

Para comprobar las diferencias de tiempos de acceso entre memoria cache y memoria
principal, se ha realizado un programa disponible en el anexo D. En él se comprueba el
tiempo de acceso a diez elementos de un array (separados por un espacio correspondiente
a dos veces el tamafio de bloque para no traerlos todos de golpe y evitar posibles prebus-
guedas). De estos, todos menos uno han sido expulsados previamente de memoria cache. De
esta forma se puede comprobar la diferencia de tiempo entre un acierto y un fallo de acceso
a un elemento en la cache. Se muestran en la tabla 2.1 los resultados obtenidos (ciclos que
ha durado el acceso a cada elemento del array) tras realizar el promedicl@80accesos a

los elementos del array.

2.1.3. Memoria Virtual

La memoria principal puede ser direccionada con una serie de bits (direcciones fisicas).
Los sistemas operativos actuales son capaces de gestionar varias tareas para mejorar el apro-
vechamiento del procesador y por eso es necesario proporcionar a cada proceso un espacio de
direcciones independiente y aislado. Para ello se desarroll6 la memoria virtual, que permite a
cada proceso tener su propio espacio de direcciones virtual, que tenga como tamafio maximo

el que permita direccionar el procesador. Este sera dividido en conjuntos de informacion lla-



Elemento del array| Ciclos de acceso

0 273 ciclos
310 ciclos
274 ciclos
48 ciclos
276 ciclos
280 ciclos
274 ciclos
347 ciclos
311 ciclos
256 ciclos

OO N[O U W N

Tabla 2.1: Numero de ciclos de acceso a elementos que producen aciertos (estan en cache,
color rojo) o fallos de cache (no se encuentran en la cache, color negro)

madospaginas Para cada pagina utilizada de la memoria virtual, se le asociara una pagina
situada en el espacio de direcciones fisico. El encargado de hacer estas traducciones seré la
Memory Management Unit (MMU). De esta manera, se tendrdn en memoria las paginas
que se estén utilizando en ese momento. Cuando se solicite una pagina que haya sido expul-
sada de memoria principal pero su proceso la necesite, se provocara una interrupcién que
llamara al sistema operativo. Este se encargara de obtener la pagina y sustituirla por otra
gue esté ocupando la memoria principal, segun la politica de emplazamiento que esté siendo
utilizada. Ademas, para acelerar la traduccion se tendra una cache especial, la Translation

Lookaside Bu er (TLB), encargada de tener las traducciones mas recientes.

2.1.4. Predictor de saltos y ejecucion especulativa

Durante la ejecucién de un programa, la toma de ramas correspondiente a condicionales y
bucles esté ligada a como se ha comportado el programa en el pasado. Debido a esta relacion
con el comportamiento previo del programa, y para aprovechar al maximo los ciclos de reloj,
se desarrollé lo que se conoce comedictor de saltos Este mecanismo permite seleccionar
la rama mas probable que se tiene que ejecutar, antes de conocer la condicién. Ademas, éste
se ir4 entrenando segun vaya conociéndose el comportamiento previo en otras ejecuciones

del mismo salto. El predictor consistira en una memoria cache denominada Branch Target

9



Address Cache (BTAC) (aunque se podran encontrar otras implementaciones), que para
una direccién de una instruccién de salto dird cual es la siguiente instruccion a utilizar, y
gue se actualizara segun se vayan ejecutando nuevas instrucciones condicionales.

La ejecucion especulativaes una optimizacion introducida durante los afios 90 en los proce-
sadores con el n de acelerar la ejecucion de bucles y condicionales, parando asi el pipeline
el minimo tiempo posible. Supongamos que durante la ejecucion de instrucciones de un pro-
grama llegamos a una instruccion condicional. Para saber qué rama del condicional elegir,
necesitamos esperar a tener calculada la condicion. Aqui es donde entra la especulacion. El
procesador continuara ejecutando una de las ramas, que sera elegida por un predictor de
saltos. Hay que remarcar que durante la ejecucion especulativa de instrucciones no se alma-
cenaran los cambios realizados de manera de nitiva hasta que se compruebe que es la rama
correcta. Una vez que se calcule la condicion de salto, el procesador comprobara si se tomé
el camino correcto. Si fue asi, se habra ganado todo ese tiempo, en el que de otra manera
el procesador hubiera estado parado. Si no ha sido la eleccién correcta (se ha producido
un fallo de especulacion), no se consolidaran los cambios realizados por las instrucciones

especulativas.

2.2. Sistemas Operativos
2.2.1. Mapa de memoria de un proceso

Una vez lanzado un ejecutable, el sistema operativo creard un proceso en memaoria con
la estructura representada en la tabla 2.2. Este mapa se situara en un espacio de direcciones
virtual que, segun vayan siendo utilizadas, se irdn llevando las paginas necesarias a memoria
principal.

Si la biblioteca es estatica, el codigo completo de ésta habra sido afiadido al ejecutable
durante el proceso de compilacion. Sin embargo, si es dinamica, el codigo de la biblioteca no
estara presente en el ejecutable. Debido a esto cuando se lance el proceso, éste tendra una

primera llamada que cargara las bibliotecas dindmicas necesarias en el sistema (mediante
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un montador), o las cargara bajo demanda segun las vaya necesitando. Ahora bien, se podra
dar el caso de que mas de un proceso necesite la misma biblioteca dinamica. Si se cargara en
el sistema tantas veces como procesos la necesitaran, se produciria un consumo demasiado

alto para el sistema. Es aqui donde entra ldeduplicacién .

Caodigo
Datos con valor inicial
Datos sin valor inicial
Heap

Ficheros proyectados
Zona de memoria compartida
Caodigo y datos de bibliotecas dinamicas

Pila

Tabla 2.2: Mapa de memoria de un proceso

2.2.2. Comparticion de memoria: Deduplicaciéon

El sistema operativo nos permite compartir memoria entre procesos mediantemoria
compartida, que consiste en regiones de memoria mapeadas en el espacio de direcciones vir-
tuales de distintos procesos, tal como se ve en la gura 2.2. La deduplicacion es una técnica
de memoria compartida creada para reducir al maximo el nimero de paginas con la misma
informacion, y que puedan necesitar procesos distintos. En el caso de linux, se conoce como
Kernel Samepage Merging (KSM), y consiste en un thread lanzado por el kernel que se
encarga de comprobar periddicamente todas las paginas que estan siendo usadas y calcular
un hash de su contenido. De esta forma si dos paginas comparten hash, se tomaran como la
misma y el sistema se quedara con una de ellas, reduciendo asi la carga del sistema. Estas
paginas serdn marcadas como Copy-on-write (COW). Esto indicara al kernel que si alguno
de los procesos intenta modi car esa pagina compartida, automaticamente se le creara una

copia individual en la que pueda hacer los cambios necesarios.
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Figura 2.2: Proceso de deduplicado de paginas
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Capitulo 3

Ataques de canal lateral

Para realizar un ataque a un programa informatico se necesita poder analizar su codigo
en busqueda de posibles fallos derivados de la implementacién. Esto no siempre es posible,
lo que ha llevado al desarrollo de los conocidos como ataques de canal lateral (side-channel
attacks). La idea de este tipo de ataques se basa en la observacion y procesado (utilizando
técnicas estadisticas) de la informacién generada por el sistema fisico en el que se ejecuta la

victima. Segun la in uencia que tenga el atacante sobre el canal, se podran diferenciar en:

= Pasivos: el atacante observa el canal lateral para obtener conclusiones sobre la ejecu-

cion de la victima.

= Activos : el atacante inter ere en el canal lateral para estudiar el comportamiento de

la victima durante su ejecucién y ver como in uyen estas modi caciones.

Estos ataques podran utilizar diferentes canales segun el acceso que se tenga al sistema

en el que se ejecuta la victima, tales como:
» La energia utilizada por el proceso atacado durante su ejecucion.
» Fugas electromagnéticas.

= Andlisis de fallos diferenciales, que consisten en producir fallos en el sistema para ver

coémo se comporta el proceso victima en esos casos.
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» Canales basados en la escucha/observacion de medios acusticos (grabados con micro-

fonos) u épticos (grabados por camaras).

» Estado de la cache, bu ers o registros tras la ejecucion de la victima.

A partir de aqui nos vamos a centrar en los ataques que usan la cache como canal
lateral, ya que éstos no necesitan acceder fisicamente a la maquina, sino soélo ejecutar codigo

no privilegiado en ella.

3.1. Tipos de ataques de canal lateral a la cache

Durante el desarrollo de este trabajo trataremos distintos ataques activos y pasivos que
utilizan la cache como canal lateral, debido a la importancia e impacto que estan adquiriendo
en infraestructuras de tipocloud (un usuario de este tipo de servicio podra atacar a otro
gracias a que ambos comparten algin nivel de cache). Grandes empresas como Amazon,
Google e IBM ofrecen servicios basados en estas plataformas, en los que cualquiera puede
correr sus aplicaciones, realizar andlisis de datos..., con la ventaja de que el coste de utilizar
estos servicios es mucho mas barato que adquirir la tecnologia utilizada. Esta situacion ha
provocado un gran interés por parte de atacantes e investigadores, debido a la sensibilidad
de los datos manejados por estas grandes infraestructuras de computo. De esta manera,
surgen una serie de ataques, que clasi caremos a continuaciéon. Englobaremos los ataques

de canal lateral a cache en los siguientes dos grupos:

3.1.1. Time-driven

Estudian la variacion del tiempo que tarda en ejecutarse cierto algoritmo tras realizar
variaciones en el contenido de la cache compartida entre atacante y victima, para asi buscar
correlaciones entre el tiempo que tarda en ejecutarse el algoritmo y la clave utilizada. Este
tipo de ataque es muy sensible al ruido, lo que implica que suele ser necesario un gran nimero
de ejecuciones para lograr extraer la clave. La ventaja es que no necesitamos conocer ninguna

informacion interna del proceso victima, solo el tiempo que tarda en ejecutarse.
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3.1.2. Access-driven

Para esta variante de atague cambiamos la perspectiva. Su realizacion depende de poder
espiar algun tipo de informacion utilizada por el algoritmo, ya sea contenido de la cache de
datos, de la de instrucciones, o incluso del comportamiento del predictor de saltos. Estos
seran mucho mas potentes y menos sensibles al ruido queTose-driven. Se basaran en

comprobar si la victima accede a ciertos elementos, que serén vigilados por el atacante.

3.2. Ejemplos de atagues de canal lateral a la cache

Algunos ejemplos de ataques pertenecientes a las categorias anteriores son los siguientes:

3.2.1. Cache Collision (Tipo de ataque: Time-driven)

Se basa en observar el tiempo que tarda en ejecutarse un algoritmo sucesivas veces,
y segun las diferencias de éste (producidas por colisiones en la cache), intentar extraer la

informacion sensible buscada. Fue utilizado, por ejemplo para atacar AES en [6].

3.2.2. Evict+Time (Tipo de ataque: Time-driven)

El ataque consistird en comprobar si durante la ejecucion de la victima se utiliza algun
conjunto especi co de la cache. En caso de existir esta dependencia, que el bloque esté o no
en la cache afecta en el comportamiento temporal de la victima. Una vez lanzado el proceso

victima y medido su tiempo de ejecucién tendremos dos etapas:
= Evict : Desalojo un conjunto especi co de cache.
= Time : Medicion del tiempo que tarda en ejecutarse de nuevo el algoritmo.

3.2.3. Prime+Probe (Tipo de ataque: Access-driven)

Este ataque, al igual que el anterior, se encarga de comprobar si el proceso victima utiliza

ciertos conjuntos de la cache. Se divide en los siguientes pasos:
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= Prime : Ocupamos un conjunto especi co de cache.
» Ejecutar el proceso victima.
= Time : Detectamos si el conjunto ocupado en la etag&rime sigue estandolo.

Estos dos ultimos tipos de ataques, fueron explotados por ejemplo en [21] por Osvik et

al. para extraer la clave de un algoritmo de cifrado AES.

3.2.4. Flush&Reload (Tipo de ataque: Access-driven)

Esta técnica fue introducida en [26] para mejorar los ataques de tifame-driven. Pre-
senta una mayor precision, ya que nos permite determinar la presencia de una linea concreta
en cache (a diferencia de, por ejemplevict+Time o Prime+Probe, que solo nos permitian

determinar si se habia accedido o no a un conjunto). Para ello explota tres conceptos:
1. Memoria compartida entre el proceso atacante y la victima.

2. Que la cache de ultimo nivel sea compartida, lo que permitira que los procesos del

atacante y de la victima no tengan que estar necesariamente ejecutandose en el mismo

core.

3. Lainclusividad de las caches (en concreto la cache de ultimo nivel inclusiva, presente

en microprocesadores Intel entre otros).

Una vez que el proceso victima estd ubicado en memoria y que el atacante ha conseguido
compartir un objeto con él (por ejemplo las T-tablas) mediante la deduplicacion, los pasos

a seguir por este ataque son los siguientes:

» Flush : expulsar una linea concreta de todos los niveles de cache (gracias a la inclu-
sividad, al expulsarlo de la L1 privada del core en el que se ejecuta el atacante, se
eliminara de los niveles inferiores, entre ellos la cache compartida).

= Ejecutar el proceso victima.
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» Reload: vericar si la linea expulsada en la etapdlush ha sido cargada o no por el
proceso victima durante su ejecucion. Para ello se comprobara si el tiempo de acceso

ha sido superior o inferior a unaota determinada experimentalmente.

3.2.5. Spectre y el predictor de saltos

En enero de 2018, Jann Horn, integrante del equipo del Google Project Zero, y un
grupo de investigadores liderado por Paul Kocher encontraron de manera independiente un
conjunto de vulnerabilidades que consistian en aprovechar el comportamiento temporal de la
cache junto con la ejecucion especulativa de instrucciones que producen fallos de prediccién.

Estos son:

» Las variantes 1 y 2 (CVE-2017-5753 y CVE-2017-5715 respectivamente) llamadas
Spectre [18].

= Una variante 3 (CVE-2017-5754) conocida como Meltdown [19].

A raiz de esto, surgieron estudios posteriores como [9], en los que se trataron estas y nuevas
variantes y que vieron que estos ataques podian obtener datos potencialmente sensibles.
Ademas, recientemente se han descubierto una serie de nuevas vulnerabilidades similares a
Spectre, conocidas como Microarchitectural Data Sampling (MDS), entre las que destaca
ZombieLoad [23].

Nos vamos a centrar en explicar el funcionamiento de Spectre junto con la implementacion
de un ataque que hara provecho de él. Con esto se mostrara la utilidad del recién introdu-
cido Flush&Reload, y como éste puede ser utilizado como herramienta para explotar otras
vulnerabilidades. Un ejemplo de vulnerabilidad es producido por la ejecucién especulativa
de instrucciones que accedan a memoria cache. Lo logico seria que el procesador no dejara
informacion producida por las instrucciones ejecutadas especulativamente una vez que se
ha detectado que es un fallo de especulacion. Spectre demuestra que esto no es asi. La res-

tauracion al estado anterior a fallo especulativo no incluye recuperar como se encontraba la
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cache, lo que implica que datos traidos a cache por estas instrucciones seguiran ahi una vez
gue el procesador se haya recuperado del fallo de especulacion. Veadmoslo en funcionamiento
con un ejemplo.

Vamos a tratar una simpli cacion del caso multiproceso, en el que atacante y victima se
encuentran en el mismo proceso. Tanto para este ejemplo como para el caso multiproceso se
deberan cumplir las condiciones que hacian posible el uso de la técnica Flush&Reload (ver
3.2.4). En este caso, los datos compartidos entre atacante y victima corresponden con los

arrays array y array _ aux, que se muestran a continuacion:
uint8_t array[10];

char clave = "abcdefghijklmno";
uint8_t size_clave = 15;
uint8_t array_aux[256 4096];
uint8_t size_array = 10;

EL codigo de la victima es el siguiente:

uint8_t victima(size_t x){
if(x < size_array){
return array_aux[array[x] 4096];

}

return O;

}

Vemos que la funcién controla que no podamos salirnosaleay superiormente. Pero sin
embargo, como hemos explicado antes, tras un fallo especulativo no se recupera el estado de
la cache anterior. Esto produciréd que si introducimos un nimero que pase el indice superior
(y el predictor esta entrenado debidamente para que entre en el condicional) podremos
acceder aarray _aux con un indice que esté fuera de él (en nuestro caso nos interesa que
el indice sea tal que nos desplace por la memoria hasta llegar a un elemento de la clave
buscada), lo que traerd un elemento darray _aux a cache, que luego no sera quitado de
ahi. En este caso, alrray _aux esta constituido por256 elementos (tantos como caracteres
ASCII), y éstos a su vez separados por 4096 posiciones (que corresponden al tamafio de

bloque que el procesador trae cuando acede a memoria, en vez de traer un solo elemento del
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Figura 3.1: Ejemplo de acceso fuera de limites producido por la especulacion y que permite
que funcione Spectre

array). De esta forma utilizando la técnica Flush&Reload podremos saber qué elemento de
array _aux fue accedido y a su vez cual fue el indice de acceso que dio lugar a ese elemento,
y que correspondera a uno de los caracteres de la clave buscada (ver gura 3.1).

La idea del ataque seria la siguiente:

1. Entrenamos al predictor para que entre en el condicional.
2. Realizamos un Flush para expulsar array _aux entero de cache.

3. Realizamos un Flush de la variable que guarda la longitud del vector, de tal manera
gue cuando quiera comprobarse en el cédigo de la victima si sobrepasamos el indice

se necesite obtener la longitud del array de nuevo, lo que produzca que comience la
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Numero de veces que se ha ejecutado el atagueorcentaje promedio de clave recuperada
10 80.66 %
50 86.79 %
100 85.33%

Tabla 3.1: Resultados obtenidos al realizar el ataque 10, 50 y 100 veces

especulacion. Es necesario aclarar que para que este paso sea posible, el procesador
debe poder realizar accesos a cache teniendo otros pendientes, asi como que se permitan

los accesos a cache de manera especulativa.

4. Lanzamos el programa victima con un indice fuera de limite, en concreto el indice

necesario para llegar a la posicion de memoria donde esta el caracter de la clave que

nos interesa.

5. Etapa Reload, encargada de comprobar a qué elementoateay _aux se accedio, y

gue corresponde al caracter de la clave buscado.

Para cada caracter repetiremos un nimero de veces los pasos anteriores con el n de
evitar casos en los que la cache se comporte de manera inusual. Se han realizado pruebas
de 10, 50 y 100 ataques, obteniéndose los resultados mostrados en la tabla 3.1.

El cédigo completo se podra encontrar en el anexo B.1.
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Capitulo 4

Algoritmos de encriptacion basados en
tablas

Comenzaremos de niendo qué son los algoritmos de cifrado por bloques, asi como sus
distintas variantes. Después, se introducira el algoritmo Rijndael y se explicaran las dife-
rencias con su estandarizacién llamada Advanced Encryption Standard (AES), tomada por
la Federal Information Processing Standards Publication 19n [2]. Finalmente trataremos
coémo optimizar el algoritmo mediante el uso de tablas precalculadas, que disminuiran las
operaciones de calculo efectuadas, aumentando asi la e ciencia y reduciendo los tiempos de

encriptado y desencriptado. Este capitulo esta basado en [2, 12].

4.1. Algoritmos de cifrado por bloques

Un algoritmo de cifrado por bloques  se encarga de encriptar un conjunto de caracte-
res de tamafio jo que recibird como entrada, normalmente d&¥ 12&its. Estos caracteres
conforman lo que se conoce corbtbquey seran encriptados mediante un conjunto de permu-
taciones booleanas aplicadas a cada uno de los valores, que dependeran de la clave que esté
siendo utilizada para la encriptacion. Llamaremosgncriptado al proceso de transformar
un bloque de texto en un bloque de texto cifrado, glesencriptado a la transformacion in-

versa. Estas transformaciones vendran especi cadas en un algoritmo de cifrado, que buscara
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cumplir las dos siguientes premisas:

» E ciencia: ya que se asume que el algoritmo sera utilizado muchas veces.

» Seguridad: debido a la sensibilidad de los datos para los que sera utilizado, por lo que

se buscara que el algoritmo no se pueda romper.

A cada una de las transformaciones booleanas citadas anteriormente las llamarerons

das y al texto producido tras la aplicacion de cada ronda le llamaremestado.

Todos los algoritmos de cifrado por bloques conocidos en la actualidad corresponden a
un esquema decifrado por bloques iterativo . Estos se basan en la aplicacion de una
serie de rondas al texto que se desea encriptar, dependientes a su vez de una clave. Para
conseguir una mayor seguridad, en vez de aplicar la misma clave inicial en todas las rondas,
se utilizaran una serie delaves de ronda , que di cultaran la tarea de romper el algoritmo
y que seran calculadas mediante un algoritmo dgeneracién de subclaves

Dentro de este conjunto de algoritmos de cifrado se distinguen varios tipos. En primer
lugar nos encontraremos con el subtipo de lasfradores por bloques iterados , que
afadiran la restriccion de que la transformacién de ronda sea siempre la misma (a excepciéon
de la ronda inicial y la nal). Ademas de estos, nos encontraremos un segundo subtipo, los
algoritmos decifrado por blogues de clave alterna , que dividiran cada ronda en dos
etapas. Una primera etapa formada por una transformacion independiente de la clave de
ronda, y una segunda, que realiza la adicién de la clave de ronda correspondiente (mediante
una XOR aplicada bit a bit). El algoritmo comenzara con una ronda cero que simplemente
hara la adicidn de la clave inicial. Entre estos dos subtipos nos encontramos con los conocidos
comocifradores por bloques de clave iterada , que mezclan las caracteristicas de ambos,

y que nos resultaran de gran interés debido a la pertenencia del algoritmo estudiado a este
subconjunto. Estos dividen las rondas en dos etapas (como kiadores por bloques de

clave alterng. La primera, una transformacion independiente de la clave de ronda (que es
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la misma para todas las rondas, como en la#radores por bloques iteradgsy la segunda
transformacion realiza una adicion de la clave de ronda. Una vez afiadidas estas de niciones

continuaremos dando una descripcion formal de Rijndael.

4.2. Descripcion de un algoritmo de cifrado por bloques
iterados: Rijndael

Lo primero de todo, sera aclarar la diferencia entre lo que es Rijndael y lo que es AES.
Rijndael es el algoritmo decifrado por bloques de clave iteraddescrito y especi cado por
Daemen et al. en [12], y AES corresponde al estandar de nido por kederal Information
Processing Standards Publicationen [2]. AES esta basado en Rijndael, pero se diferencia
de él en que Rijndael acepta claves/bloques de longitud multiplo de 32 bits, comprendida
entre 128 y 256 bits y, sin embargo, AES solo soporta los subcasos de 128, 192 y 256 bits

(el resto de variantes no fueron incluidos en la de nicion del estandar).

Comenzaremos de niendo la notacién. El mensaje y la clave, recibidos como cadenas,
seran tratados como matrices. Para ello, los caracteres se colocaran por columnas de la

siguiente manera. Si el mensaje como cadena es el siguiente:
esteeselmensajd
COmo matriz pasara a ser:

e em
gs s e jé
t e n e

el s 1
LlamaremosN,, al nimero de columnas que forman un bloquely, al nimero de colum-
nas que dan lugar a la clave, ambos vistos como matrices. Estos variaran segun el niUmero
de bits que tengan la clave y el bloque (segun la version de Rijndael elegida). A cada una

de las columnas la llamaremopalabra y estard formada por4 bytes. Veamos un ejemplo:
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Np
4768
N 4101214
clave "gT12 12 14

8| 14| 14 14

Tabla 4.1: Nongas S€gun los valores dély y N

para un tamafo de clave del92 bits, o lo que es lo mismog4 bytes, como las columnas
tienen cuatro elementos (es decir, hag las por la de nicion de palabra), la matriz tendra
6 columnas, luega\; = 6.

El algoritmo recibira como entrada un mensajen formado por4 N, bytes. En caso de
gue el mensaje supere ese tamafid(vendra establecido por la con guracion de Rijndael
utilizada), el mensaje se partira en trozos de tamaf Ny bytes, y si el tamafio del mensaje
no es multiplo de ese numero, se rellenara segun sea necesario.

Por tanto, el blogue de texto de entrada visto como una matriz de bytes sera:

mij; coni2f1;2,349yj 2f1,  ;Nug 4.1)

y, de igual manera, la clave seré:

kij; coni2f1,2,3;4gyj2f1, ;N (4.2)

Variando los parametrodNy y N, podremos obtener distintas combinaciones de Rijndael,
qgue haran que varie el numero de rondas que ejecutara el algoritmo (de nido coMigngas ),
y que seran las indicadas en la tabla 4.1.

Cada una de las rondas que forman el algoritmo corresponden con una composicion de
transformaciones que se aplicaran al estado recibido como entrada para producir uno de
salida.

El algoritmo se dividira en una primera ronda que aplica la transformacion AddRoundKey,
un conjunto de rondas formadas cada una por las transformaciones SubBytes, ShiftRows,

MixColumns y AddRoundKey (en concreto el valor deN,ohqas Menos uno) y una ultima
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ronda formada solo por las transformaciones SubBytes, ShiftRows y AddRoundKey. El

pseudocddigo que lo describe viene indicado en el algoritmo 4.1.

Caodigo 4.1: Pseudo codigo Rijndael.
State; = AddRoundKey( Mensaje ,RoundKeyg)

for i = 1 to Nygndas 1:
Stategux = SubBytes(State;);
Stateaux+1) = ShiftRows ( Stateaux );
State(aux+2) = MixColumns ( Stateaux+1) );
Stateaux+3y = AddRoundKey( Stateax+2) ,RoundKey;);
Statej+1 = Stategux+3

//Ronda final

Stateaux = SubByte( Staten,, .. )

Stateaux+1) = ShiftRows ( Stateauy))

Statefina = AddRoundKey ( State(ax+1) ,RoundKey s )) s

4.2.1. Transformaciones de ronda

A continuacion detallamos cada una de las posibles transformaciones que pueden com-
poner una ronda, y cuyas operaciones vienen derivadas de la teoria desarrollada en el anexo
A. Todas estas transformaciones son invertibles, lo que permite que pueda haber un proceso

opuesto de desencriptado.
SubBytes

Esta transformacion recibe un estado de entrada y le aplica a cada uno de los bytes una
transformacion no lineal. Esta transformacion viene dada a su vez por dos, disefiadas para

minimizar las posibilidades de ataque:

= Una primera transformacion no lineal que a cada byte le asigna su inverso en el cuerpo
GF (29),
g:a! b=a'l (4.3)
salvo el00,5 que se le asigna a si mismo.

Surge de buscar una transformacion no lineal con la minima correlacion entrada-salida
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posible, y la menor diferencia de probabilidad de propagacion. Esta transformacion
por si sola es algebraicamente muy simple por lo que se compone con una segunda

transformacion que no repercute en las propiedades de no linealidad.

= Una transformacion afin f:

0 1 0 1 01
01010010 °bih 0
0010100 it 0
1001010 it 0

ot . B0O100101 it 0

Bye™ =T(BY®") =8By 0 100 1 0 bit? 0 (4.4)
1001001 it 1
100100 it
10100100  bih 1

invertible, que podra ser vista como una multiplicacion de polinomios vistos como
elementos del cuerpGF (28) y una suma de una constante. Esta transformacion afiade
complejidad algebraica a la transformacion y evita que tenga puntos jos o puntos jos

opuestos.

Por lo tanto, la transformacion SubBytes vendra dada por:

SubBytes=(f g) : GF(2%)! GF(2%)
x 7! f(9(x))

si tomamos un byte como un elemento eGF (28).

(4.5)

Si lo aplicamos al estado del mensaje que tenemos hasta la transformacion actual:

SubBytes=(f @) : Estado! Estado
x 7' f(g(x))

donde tomamos SubBytes como una transformacion vectorial que recdbe N, bytes y se

(4.6)

aplica componente a componente (byte a byte), dondestado es el conjunto de textos de

4 Ny que se pueden recibir como entrada, y que se pueden producir como salida.

Para optimizar estos calculos, utilizaremos una tabla a la que denotaremos coBtmx
Esta tabla almacenard los valores producidos al aplicar la transformacién SubBytes al con-
junto de valores comprendidos entr@x00y OxFF (que son los valores posibles que puede

tomar un byte).
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Co | CL | Co|Cs
410 |1 (2 |3
5/0 |1 |2 |3
Np|6(0 |1 |2 |3
710 |1 |2 |4
8/0 |1 |3 |4

Tabla 4.2: Desplazamientos para la transformacion ShiftRows segun el valorNig

ShiftRows

La transformacion ShiftRows realiza un desplazamiento circular hacia la izquierda dentro
de cada una de las las de la matriz de tamafd las y Ny columnas que forma el estado.
El desplazamiento ser&, para la primera la, C; para la segundaC, para la tercera yCs
para la ultima. Estos desplazamientos fueron calculados segun el valoNjeelegido, de cara
a maximizar la robustez frente a ataques diferenciales. En la tabla 4.2 podemos observar los
valores tomados para cada caso.

Veamos un ejemplo. Sea la siguiente matriz un estado intermedio del mensaje durante el

encriptado:
2 3
e e m a
gs s e jé
t e n e
el s 1

aplicando la transformacion ShiftRows, co€y=0,C;=1,C, =2, C3 =3 paraN, =4,

obtenemos:
e e m a
gs e j s
n e t e
1 e | s
MixColumns

La transformacion MixColumns viene dada por la siguiente ecuacion:
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002 03 01 State
01 02 03 og State'”
1 01 02 Statell,
03 01 01 State

Esta surge de la construccion de una transformacion que intente maximizar el rendimiento

State™" = MixColumns (Statel") = (4.7)

en procesadores de 8 bits (ya que su implementacién e ciente no es trivial en este tipo
de procesadores), asi como que sea lineal. El signi cado de multiplicar esta matriz por la

columna del estado viene detallado en el anexo A.
AddRoundKey

La transformaciéon AddRoundKey opera por bytes. Realiza lo siguiente: dados un estado
y la correspondiente clave de ronda, a cada elemento del estado le realiza Xi@R con el

elemento de la misma posicion de la clave de ronda, como se observa en la siguiente ecuacion:

Statei‘fj“t = AddRoundKey(State!? : RoundKey) = State}[} RoundKey;; (4.8)

i
4.2.2. Optimizacion de las rondas basada en tablas

Una vez explicado el algoritmo, mostraremos la optimizacion basada en tablas desarro-
llada por Daemen et al. en [12]. Esta presenta unos mejores tiempos de ejecuciéon, pero lo
expone a ciertos ataques derivados del comportamiento temporal de la cache.
Comencemos centrdndonos en una ronda intermedia. Como hemos visto en el algoritmo
4.1, cada una estas rondas esta compuesta de las transformaciddeisBytes ShiftRows
MixColumns y AddRoundKey, aplicadas en este orden.

Caodigo 4.2: Pseudo cdodigo ronda intermedia.

Stategux = SubBytes(State;);

State(aux+1) = ShiftRows ( Stateaux );

State(aux+2) = MixColumns ( Stateauy+1) );
Stateaux+3) = AddRoundKey( Stateaux+2) ,RKI );
Statej+1 = Stategux+3

siendo RKI la correspondiente clave de ronda.

Vamos a denotar come a la variable que usaremos como estado de entrada de una trans-
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formacion y S para la variable usada como estado de salida. Ambas variables perteneceran
a State, el conjunto de las matrices de dimensioh Np.

Comenzamos componiendo las transformaciones que forman parte de una ronda:
S; = AddRoundKey ( MixColumns ( ShiftRows ( SubBytes (sj) )) ;RKIl) (4.9)

siendo j el indice de recorrido por columnasjy2 f 0; :::; Nyg.
Vimos que la transformacion SubBytes se puede recoger en una tabla que precalcule los

valores (transformacion SubBytes 4.2.1), a la que llamamos Sbox. Por lo tanto,

0 1
SbhoX{sg; ]
\ _ B Sboxs;; ]§
SubByteqsj) = Sboxss, ] (4.10)
Sboxss;]
para una columna del estado, que corresponde a una palabra de 4 bytes. Realizando la

siguiente transformacion ShiftRows

Sbhoxsy; ]
ShiftRows (SubBytegs;)) = ggggg ?;j:b%ﬁi (4.11)
) 2) 70Np
Sboxssj ca)wn.]

Ahora aplicamos la transformacién MixColumns:

MixColumns (ShiftRows (SubByteqs;))) =
) (ShiftRows (SubByte(s;))) 3

02 03 01 01 Sbhoxso; ]
%81 02 03 og SboXsi c,)%n,] (4.12)
1 01 02 0O SboxSz cy) 0N,

03 01 01 02 SbO){Sg;(j Cs)%Nb]

y por ultimo, AddRoundKey, llegando a completar el desarrollo de la ecuacion 4.9:

0 0 1 0 1
02 03 01 01 SbO){So;j] RKI 0;j

_Bo1 02 03 o§ Sboxst cyymn,] RKI l;j§

S = 1 01 02 O SDOXS2.; c,)%N,] RKI 2; (4.13)
03 01 01 02  Sboxfssg cosens,] RKI 3

Ahora, sabemos que la multiplicacion de una matriz por un vector cumple:
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0 1 0 1
a1 a2 ai:n 1
dp:1 A2 ay. 2
Amin - % : : :n§ %: % =
Am:1  8m; am:
omt 1™ "o 1" (4.14)
a1 %al;n

0 1 0O 1
02 03
_BO 0
S = 1 Shoxso; ] 1 Sboxs1j ci)mwn,]
03 01
0 1 0 1
01 01
0 0
%02§ SbO){SZ(j Cz)%Nb] %0§ SbO){S3§(j C3)%Nb] (415)
01 02
0 1
RKI o
RKI 1 §
RKI 2
RKI

Igual que hicimos en la seccion 4.2.1 para optimizar la operacion SubBytes (de tal manera
gue para calcular el resultado de la transformacion aplicado a un byte solo tuviéramos que
realizar un acceso a la tabla Sbox), vamos a precalcular los productos anteriores de estos
vectores por lo256 valores posibles que puede devolvBboxen unas tablas (T-tablas) que
convertiran ese conjunto de operaciones en el acceso a un valor en una tabla precalculada.
Seran las siguientes (donda correspondera a un caracter/byte que se recibira como entrada

y que viéndolo como numero, sera el indice de acceso a la tabla):
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0o 1

02
Tela] = %gjlﬁ Sboxa] (4.16)
0 031
03
Tela] = %gig Sboxa] (4.17)
0 011
01
Tela] = %8§§ Shoxa] (4.18)
0 011
01
Telal = %8£ Sboxa] (4.19)
02

de tal forma que una transformacion de ronda quedara asi:

S = Teo[soj] Telsu ciyowne]
Tels2i coywn,] Tes[Ss cayon,l (4.20)
RKI |
para una columna del estado, teniendo que hacerlo para Idg columnas.
A pesar de que la tltima ronda es distinta, se podré hacer uso de las mismas tablas. Teniendo

en cuenta que eliminamos la transformacién MixColumns, obtenemos:

1 O 1
Sboxso; ] RKI o;
Sboxsi; c;)wn,] RKI 1"§
S = (i C1)%Ny 5] 421
! Sb0>{52;(j Cz)%Nb] RKI 2j ( :
Sboxss;j ca)9n,) RKI 3

pero haciendo que los valores que se utilicen de las tablas siempre sean los que van

multiplicados por 01, cada columna del estado quedard asi:
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S = (Te[so;] & OxFF 000000)
(Tes[S1g ciy%n,] & 0X00F F0000)
(Teo[Soj cpon,] & OXO00CF F 00) (4.22)
(TewSz csy%n,] & 0X00000F F)

RKI
A diferencia de [12], hemos llamado a las tablase en lugar deT para aproximar la
notacion a la usada en el cédigo de la librerigpenssl

Estas tablas serédn las explotadas para poder desarrollar el resto del trabajo.

En puntos anteriores hemos hablado de las claves de ronda, vamos a describir como se

calculan, ya que posteriormente estaremos interesados en revertir este proceso.

4.2.3. Generacion de claves de ronda

La construccién de las claves de ronda busca romper la simplicidad de utilizar siempre la
misma clave para todas las rondas, pero a su vez buscando la maxima e ciencia y el minimo
consumo de memoria posible. Ademas, como las transformaciones que formaban las otras

rondas, evitara por construccién una serie de ataques conocidos.

El proceso sera el siguiente: se recibira una matriz de dimensiodes N, con la clave
inicial y obtendremos una nueva matriz de dimensiones (N: (Nongas + 1)) . Esta se

rellenara de la siguiente forma:

= En las primerasN. columnas guardamos la clave inicial.

» Para todas las columnas restantes de la tabla:
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Sijmod N, =0:

0 1 0 1 0 1 0 1
RoundKeyyo; RoundKeyg; 4 Sbo){RoundKeyy; 4] Rcong;j=n .
RoundKeyl;jf/; _ BRoundKey;; 4§ Sho{RoundKey,; 1] RCONy oy

RoundKey,;~ ~ @RoundKey,; 4 Sbo{RoundKeys; 1] Rcomp;=n .
RoundKeys; RoundKeys; 4 Sbo{RoundKeyp; 1] Rcong;j=n .
(4.23)

Sijmod N, 60:

0 1 0 1 0 1
RoundKeyy; RoundKeyg; 1 RoundKeyp; 4

RoundKeyl;j§ _ BRoundKeys; 1§ RoundKeyy;; 4§
RoundKey,; A ~ @RoundKey,; ; RoundKeyy; 4
RoundKeys; RoundKeys; 1 RoundKeys; 4

(4.24)

donde el indice j indica acceso por columnas.

y tomando Rcon como la matriz:

0 1
0x01 x02 k04 K08 x10 x20 x40 X80 x1b 0x36

Rcon = 0x00 k00 xO0 (kOO0 (OO0 OO0 kOO0 OO0 00 O (4.25)
~ @ox00 k00 X00 X00 X00 X00 x00 k00 k00 O '

0x00 x00 xX00 x00 x00 xO00 (xXO00 xO00 x00 x00

para el caso deNongas = 10, que corresponde con claves d8 bits.

Como ya se comento, las optimizaciones introducidas por el uso de T-tablas mejoraran
la velocidad de ejecucién del algoritmo, pero también introduciran un problema: podran ser
utilizados como elementos compartidos para ataques de canal lateral a cache (tratados en el
capitulo 3). En el proximo capitulo construiremos un ataque que se encargara de explotar

esta vulnerabilidad.
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Capitulo 5

Entorno experimental

5.1. Plataforma experimental

Las pruebas se han realizado en un servidor de dos sockets, cada uno con un procesador
Intel Xeon Gold 6138con 20 cores a2 Ghz (sin hyperthreading habilitado). La jerarquia de
memoria estd compuesta po®6 Gbytes de memoria RAM DDRL. En cada procesador se
dispone de28 Mbytes de cache B (asociativa dellvias) y 1 Mbyte de cache I2 (asociativa
de 16 vias). Por ultimo, cada core tiene32 Kbytes de cache [l (asociativa de8 vias). Las
lineas de cache son d& bytes. La TLB L1 dispone de64 entradas (con asociatividad del

vias) y un tamafo de pagina de Kbytes. Ver la gura 5.1.

Figura 5.1: Topologia del procesador Intel Xeon Gold architecture

Para el software, se ha utilizado una distribucién Debian GNU/Linux con version del
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kernel 4.9.51-1 y el compilador gcc en su version 6.3.0.

La version de OpenSSL utilizada para las encriptaciones ha sido la 1.1.1.b, compilada con
el ag no-asm para utilizar la version con tablas. Para las mediciones de los contadores
hardware se ha utilizado la libreria PAPI, en su version 5.5.1.0 [24] construida sobre el sub-

sistemaperf_event de Linux.

5.2. Obtencion de parametros para la plataforma

El primer paso para la realizacion del ataque sera obtener una serie de pardmetros
asociados al equipo en el que se va a realizar el ataque. A continuacién enunciamos cuales

son y como extraerlos:

= Tamafio de bloque/linea . Lo extraeremos con los siguientes comandos:
$ getconf a | grep 'LEVEL3 CACHE_LINESIZE'

= NUmero de elementos de una tabla que caben en una linea . En la version de
opensslenunciada en el capitulo 5, los elementos de la tabla corresponden con enteros

sin signo de4 bytes, por lo que tendremos:

Tamanro de blogudbyteg

4 (bytes (5-1)

N umero de elementos de la tabla por blogue

= Ubicacion de la libreria dinamica . Como se vera posteriormente, necesitamos sa-
ber la ubicacion en la que se encuentra la libreria dinAmica que vamos a utilizar una
vez que ha sido instalada. Se encontrara dentro de la carpdiib en la ruta en la que
hayamos instalado la libreria, y tendra nombrdibcrypto.sa Es posible que el sistema
genere mas de undbcrypto.sq por lo que cada una tendra un nimero de version.
Nota: Tendremos que veri car que durante la compilaciéon de los archivos que con-
forman el atague y que utilizan el ag -lcrypto se utiliza la misma versién que la
gue le pasaremos al atacante posteriormente como argumento (en caso de dudas, se

recomienda comprobar con el comando Idd)
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» Desplazamientos de las tablas con respecto a la cabecera de la libreria

dindmica . Los extraeremos con los siguientes comandos:

$ RUTA ABSOLUTA LIB="Ruta absoluta de la libreria"
readelf a $RUTA ABSOLUTA LIB > /tmp/aeslib . txt
cat /tmp/aeslib.txt | grep TeO

cat /tmp/aeslib.txt | grep Tel

cat /tmp/aeslib.txt | grep Te2

cat /tmp/aeslib.txt | grep Te3

& BB BH B

Los datos correspondientes a la maquina (extraidos en el capitulo 5), junto con los citados
anteriormente corresponden a los ubicados en el chero de cédigo del anexo C.1. Teniendo

estos datos, podemos proseguir con el ataque.
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Capitulo 6

Generacion del atagque

Tendremos un servidor UDP monohilo que actuara como victima. Este recibira textos y
los devolvera encriptados. A su vez tendremos un proceso que sera el atacante y que enviara
los textos a la victima con el n de obtener la clave utilizada por el servidor para realizar las
encriptaciones. Ambos procesos se ejecutaran en cores distintos, por lo que la sincronizacion
entre ambos se producira al realizar peticiones el atacante (ver gura 6.1).

Para la codi cacion se utilizara el algoritmo AES de la libreria openssl citado en el capi-
tulo 5 con clave de cifrado dd.28 bits. El codigo completo del servidor se puede encontrar
en el anexo C.2.

El atague se basa en el desarrollado ptmazoqui et al. [17] y posteriormente mejorado por
Briongos et al.en [8]. La base de éste consistira en observar si unas las concretas de las
T-tablas se encuentran en cache o no tras la ejecucion de una encriptacion. Utilizaremos la
informacion de si se ha producido un acceso a una linea concreta de cada una de las tablas
para poder interpretar si se han utilizado determinados caracteres, y asi inferir la clave de
encriptacion utilizada. Ya vimos en capitulo 3 que para saber si un dato estaba o no en
cache podiamos usar la técnica de Flush&Reload (desarrollada en la seccion 3.2.4).

Comenzamos explicando el ataque de manera detallada.
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Figura 6.1: Atacante y victima
6.1. Deduplicacion para la uni cacion de las librerias

Una vez conseguidas las posiciones de inicio de las tablas y el tamafio de linea de la
cache, lo primero que debemos hacer es forzar a que el proceso atacante y el proceso victima
compartan la biblioteca dindmica del algoritmo criptogra co, para que asi accedan a los
mismos datos de la biblioteca (en concreto las T-tablas). Para ello, lo primero que haremos
serd traer la biblioteca a memoria mediante ummap en el proceso atacante. A continuacion
realizaremos una serie de encriptaciones (que no se tendran en cuenta en etapas futuras) de
cara a que el demonio correspondiente active la deduplicacion (seccidén 2.2.2) y uni que asi
la libreria cargada comnmap y la que ha cargado dinamicamente el proceso victima. Se ha

comprobado experimentalmente que la deduplicacién tarda entornd380 encriptaciones en
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uni car ambas librerias.

6.2. Fase de recogida de datos

Una vez que ambos procesos comparten las tablas, el siguiente paso es extraer informa-

cion del algoritmo. Para ello, repetiremos tres de pasos de manera iterativa:

1. Expulsar las tablas de la cache (en concreto, las lineas que seran observadas).
2. Solicitar encriptaciones.

3. Averiguar y almacenar qué lineas de las tablas se han traido a cache al ejecutar las

encriptaciones solicitadas.

En concreto, miraremos si una linea de cada tabla esta en la L3. Para saberlo, utilizare-
mos la técnica Flush&Reload 3.2.4. Utilizando el desplazamiento de las tablas (obtenido
en 5.2), estaremos espiando la primera linea de cada tabla. Para observar lineas distintas
tendremos que sumar el desplazamiento correspondiente (multiplo del tamafio de linea) a
la linea que pre ramos espiar de cada tabla. Se ha comprobado experimentalmente que la
linea utilizada tendra una alta in uencia en el numero de repeticiones necesarias para ob-
tener la clave completa de manera correcta. Aunque durante este texto se ha detallado el
algoritmo para espiar una Unica linea de cada tabla, se ha comprobado (de manera sencilla)
gue espiando mas lineas de cada tabla obtenemos mas informaciéon y por lo tanto, mejores
resultados.

Comenzaremos limpiando de la cache las lineas que se desean observar mediante la instruc-
cion cl ush. Debido a que la memoria cache de Intel es inclusiva, se eliminara de todos los
niveles, lo que permitira que el atacante pueda estar en un core distinto. Una vez hecho esto,
el atacante enviara un texto a encriptar, que sera respondido por la victima (almacenaremos

la respuesta, se explicara la razén en la seccidon 6.3). Con esto se hara el reload, que, como se

1La técnica utilizada para obtener estos datos puede ser cualquiera de las vistas en el capitulo 3, pero
actualmente Flush&Reload es la que obtiene mejores resultados.
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Vi en la seccidn 3.2.4, consiste en medir el tiempo que tarda en traerse esta linea, y segun
sea mayor o menor que una cota determinada experimentalmeitaveriguar si esta en ca-

che o en memoria principal. Repetiremos este proceso tantas veces como precision queramos
gue tenga el ataque a n de conseguir obtener la clave una vez que procesemos estos datos.
Podemos ver el pseudocodigo asociado a las ideas explicadas en el algoritmo 6.1.

Cdbdigo 6.1: Fase de recogida de datos.

for i in 0; ;numero_ encriptaciones
for j in 0; ;3
flush (Te;p)
end for
M = generarMensajeAleatorio ()
enviarMensaje (M, victima)
mensaje_encriptado[i] = recibirMensaje ()
for j in O; '3
X[i][j] = reload( Tej)
end for
end for

Ademas, almacenaremos los textos devueltos por el cifrador (el mensaje original no nos
importa), que, como veremos, estaran relacionados de manera indirecta con la clave.
Por lo tanto concluiremos esta fase con la siguiente informacion almacenada: los textos
gue conforman los mensajes cifrados para cada encriptacién y la informacion de si la linea

escogida de cada tabla estaba en I8lo no al terminar esa encriptacion.

6.3. Procesado de datos

Durante las siguientes secciones de este capitulo trataremos los dos pasos nales del
algoritmo. Se comenzara obteniendo la ultima clave de ronda con los datos recopilados en
las etapas anteriores. Una vez conseguida ésta, se utilizara para obtener la clave usada por

el servidor para encriptar los datos.

2La cota podra ser estimada utilizando el ataque y viendo para qué valor se obtienen mejores resultados.
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6.3.1. Obtencidon de la ultima clave de ronda

Esta fase sera la mas compleja, ya que necesitamos inferir los resultados a partir de la
informacion obtenida en la seccién anterior. Para ello vamos a tratar de manera detallada
ciertas partes del codigo de AES, que seran las que nos permitan concluir el ataque.
Recordemos que la ultima ronda de AES optimizada con las tablas tenia la siguiente estruc-

tura:

S = (Tese;] & OXF F 000000)
(TeslS1G c1)%Nsene ] & OXOOF F 0000)
(TeolS2 c2)9Neqe ] & OXO00CF F 00) (6.1)
(TeulSs Cs)%Nope ] & OXO0000F F)

RKI
donde S; denotaba la columna j-ésima del texto cifrado producido (por lo que corres-
pondera con lo almacenado en la variablaensajes_encriptados del codigo 6.1), yRKI

la dltima clave de ronda. FijAndonos en un elemento del texto encriptado:

Si;j = (TQi+2)%4 [Si;j ] & (OXFF << 8 (3 I))) RKI iij (62)

Nuestro objetivo sera por lo tanto, obtener la Ultima clave de ronda, que mediante un
algoritmo iterativo nos permitira recuperar la clave inicial del servidor. Esto nos lo facilitara
una propiedad de la operaciotKOR, que resultara fundamental: esta operacion es inversa
de si misma. Gracias a esto nos sera posible despejar la ultima clave de ronda de la ecuacion

6.1, obteniendo:

RKI ;= (Teowals;1& OXFF << 8 (3 1)) S, (6.3)

En la seccion 6.2 obtuvimos si para cada una de las tabla, una linea concreta estaba
en la L3 o no al terminar la encriptacion. Como se ve en la ecuacion 6.2, cada uno de los

caracteres obtenidos en el texto cifrado por el servidor depende tanto de la dltima clave de

41



ronda (afiadida por la operaciorhddRoundKey) como del acceso a una linea de una tabla (y
cuyo indice de acceso dependera del estado en la ronda anterior del proceso de encriptado).
Como ya hemos obtenido si una cierta linea de cada tabla estaba o no al terminar el cifrado,
podemos asegurar que para las encriptaciones que no hayamos accedido a una determinada
linea, los caracteres que componen esa linea de la tabla no habran sido utilizados (no se
habran producido de ninguns;; en la parte T i+ %4 [Sij ] de la ecuacion 6.3). Por lo tanto

lo que haremos ser& un algoritmo de descarte de caracteres, que nos devolvera qué niumero
de veces no ha sido utilizado cada uno de los char, de tal manera que los que tengan menor
valor seran nuestros candidatos a ultima clave de ronda.

Caodigo 6.2: Fase de procesado de datos.

1 for t in O; ;numero_ encriptaciones

2

3 /llteramos en cada fila

4 for i in 0;1;2;3

5

6 /ISi no se ha accedido en esa encriptacion a la
7 /I linea espiada

8 if X[(i+2)%4][t] = 0

9

10 /Ilteramos en cada columna

11 for j in 0;1,2;3

12

13 /IRecorremos todos los elementos que forman
14 /I la linea espiada

15 for | in 0; ;elementos por_linea

16 LRK ij [(Tejs2)oa [1] & OXFF << 8 (3 1)) Sl++
17 end for

18

19 end for

20

21 end if

22

23 end for

24

25 end for

Hay que aclarar que el suceso de no acceder a una linea concreta de una tabla durante la

tltima ronda del algoritmo de encriptacion no siempre sera observable. Si alguna otra ronda
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ha traido esa linea y ninguna ronda posterior ha sobreescrito la ubicacion en la que esta,
el reload nos dird que esa linea fue cargada. Sin embargo, no sabremos si la linea fue o no
cargada en la ultima ronda, que es lo que queremos. Nos interesara por tanto la probabilidad
de no acceder a una linea durante la ejecucion del algoritmo de cifrado, que, como vamos a
ver no es despreciable, (y que obtuvimos como datos en la fase de recogida de datos en 6.2).
Denotamos comanl el nimero de elementos por linea. La probabilidad de acceder a una

linea de una tabla en concreto sera:
P(Acceder lineaj esimade Tg)= —— (6.4)

Por lo tanto la probabilidad de no acceder a una linea concreta dentro de una tabla sera:

nl

P(No acceder lineaj esimadeTeg)=1 256

(6.5)

Como vimos en las ecuaciones 4.21 y 4.22, para cada ronda se realiza un acceso a cada tabla

por cada columna del estado. Luego:

I
n_)4 N rondas (66)

P(No acceder lineaj esima de Te¢ durante una encriptacion) = (1 226

Para la maquina utilizada, el nimero de elementos por lineal] es 16, y para AES de
128 bits el numero de rondas es de 10 (tabla 4.1). Por lo tan®No acceder linea |
esima de T e durante una encriptacion) = 0;075657338lo que corresponde a ufT; 6 %.
Esto implica que para la maquina utilizada, aproximadamente en una de cada 10 encripta-
ciones no se accedera a una linea concreta de una tabla (suponiendo la situacion ideal en la
gue no hubiera ruido ninguno), lo que nos permitira descartar una serie de caracteres para
la dltima clave de ronda, y que justi ca el bucle interno del codigo 6.2.

Para verlo mejor vamos a poner un ejemplo. Establecemos:
= | es la variable que denota el recorrido por las.

= | es la variable que denota el recorrido por columnas.
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= S;; corresponde al mensaje encriptado devuelto por el algoritmo. La conversion de
array (que seria como vendria dada la frase) a matriz se realiza colocando el mensaje

por columnas.

= LRK ; [t] corresponde a una matriz tridimensional en la que los indices i y j sirven
para moverse por los elementos de la clave y para cada elemento de ésta tenemos 256
huecos inicializados a cero y que iremos incrementando segun vayamos descartando

caracteres.

Supongamos que hemos realizado una encriptacion y que hemos accedido a las lineas espia-
das de las tablasT e, Te; y Te; pero no a la linea espiada de la tabl&e, (supongamos

que las lineas fueran de 4 elementos). Esta contiene los siguientes valores hexadecimales:
[0x63; 0x7c;0x77; 0x7h]. Vimos que cada elemento de la tabla eran 4 bytes, pero como esta-
blecimos en la ecuacién 4.22, para la ultima ronda, de la tablee, solo se utiliza el primer

byte. Esto ocurria por la expresion introducida en la ecuacion 6.2 dondedgF F 000000que
afecta aT e, viene de realizalOXFF << 8 (3 i) tomando lai =0 para queT gj+2) %4 S€a

la tabla T e,, quedandonos asi con los byte indicados.

Tomamosj = 0 y supongamos quésy, = 0xd6. Nuestro algoritmo realizara las siguientes

operaciones para ese elemento:
LRK 0;0[0X63 OXdG] ++
LRK 0;0[0X7C OXdG] ++
(6.7)
LRK 0;0[0X77 0Xd6] ++

LRK 0;0[0X7b OXd6] ++
6.3.2. Obtencion de la clave inicial

Una vez conseguida la ultima clave de ronda, necesitamos revertir el proceso de genera-
cién de claves que vimos en la seccion 4.2.3. Tras una observacion detallada se visualiza que

realizando el algoritmo totalmente a la inversa podemos generar la clave de ronda anterior
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con la clave de ronda que tengamos (recorriendo j deddghasta 0), obteniendo lo siguiente

al despejar de las ecuaciones obtenidas en la seccion 4.2.3:

= Sijmod N, 60:
0

1 0 1 0 1
RoundKeyy; 4 RoundKeyg; 1 RoundKeyy;
RoundKeyy; 4§ _ BRoundKey;; 1§ RoundKeyl;,-§

RoundKey,; s~ @RoundKey,; i RoundKey,; (6.8)
RoundKeys; 4 RoundKeys; 1 RoundKeys;
= Sijmod N, =0:

1 0 1 O 1

RoundKeyp; 4 RoundKeyy; Sbo¥RoundKeyy; 1 RconoJ N

RoundK ey 4§ _ RoundKeyl;jg ShofRoundKey,; ; § Rcony - NC

RoundKey,; 4 - RoundKey,; Sbo{RoundKeys; RcoM;j-n .

RoundKeys; 4 RoundKeys; Sboj{RoundKeyp; 1 Rcong;-n .
(6.9)

y cuyas Sbox podran ser sustituidas por las T-tablas como hicimos en la ecuacion 4.22,

pudiendo hacer la siguiente sustitucion:

0 SboXRoundKeys; 1 TeZ[RoundKeylJ 1] & OXFF OOOOO&
Sho{RoundKey,; ; § Tes[RoundKeys,; 1] & 0XO0F F 000 (6.10)
Sbo{RoundKeys; 1 &[RoundKeys; ;] & 0x000G-F O '
Sboj{RoundKeyo; 1 Te[RoundKeyp; 1] & 0x000006 F

Por lo tanto iterando esto podemos obtener todas las claves de ronda y la clave inicial.
Remarcar que el fallo de un simple caracter en la ultima clave de ronda destrozara por
completo la clave inicial, debido a la acumulacién de errores generada por el proceso iterativo
del algoritmo citado. El cédigo completo del ataque se puede encontrar en el anexo C.4.

Hay que afiadir que sera posible utilizar el algoritmo con pequefias modi caciones para

otros algoritmos criptogra cos basados en tablas.

6.4. Resultados

Para comprobar la efectividad del ataque, se han realizado una serie de pruebas, cuyos

resultados se van a listar a continuacion:
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Tabla | NUmero de linea observada
0 5
1 1
2 6
3 1

Tabla 6.1: Lineas de tablas utilizadas en las pruebas

= Se ha comprobado experimentalmente que en funcion de la linea de cada tabla espiada
se obtienen resultados distintos debidos a que cambia el conjunto de cache en el que
se ubica la linea. Por lo tanto, se ha ajustado la linea observada de cada tabla de cara
a obtener los mejores resultados posibles. En el caso de la maquina utilizada para las

pruebas, se han usado las lineas mostradas en la tabla 6.1.

= En caso de espiar una linea por tabla, han sido necesar@®00encriptaciones para
obtener un buen resultado. Sin embargo, espiando 4 lineas de cada tabla se consigue
reducir el ataque a una$000encriptaciones obteniendo aproximadamente los mismos

resultados.
» Las tasas de éxito obtenidas han sido entorno al 90 % de aciertos.

= Tiempo de ejecucion del ataque: inferior a un 1 segundo en ambos casos.
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Capitulo 7

Deteccion del ataque

A continuacion desarrollaremos las técnicas usadas para la deteccion de ataques como el
disefiado en el capitulo 6. La utilizacion de contadores hardware ya ha sido utilizada para
detectar este tipo de ataques, por ejemplo en [11], donde monitorizan el comportamiento
del proceso victima y del atacante, o en [27], monitorizando las distintas maquinas virtuales
presentes en el sistema. En este caso, la aproximacion tomada sera similar a la tomada en
[7] pero realizando un detector mas simple y un estudio mas detallado respecto a fragmen-
taciones en el ataque.

Durante la seccion 7.2 nos centraremos en monitorizar una serie de eventos que caracteri-
zaran si el ataque estad o no activo (y la construccion del detector), y posteriormente, en
la seccion 7.3, estudiaremos el comportamiento del detector con variantes temporales del
ataque. Observaremos que el tiempo de muestreo del detector in uird notablemente en la

deteccién de los ataques fragmentados.

7.1. Contadores hardware

Los contadores hardware, 0 mas conocidos por sus siglas en inglés, PMC (Performance
Monitoring Counters) son una serie de registros integrados en el procesador que pueden ser
utilizados para almacenar informacion relativa al estado del sistema. Su utilizacién viene
descrita en [1], y consiste en la manipulacion de una serie de bits para el manejo de estos

contadores. Para simpli car su uso, se han desarrollado interfaces como la libreria PAPI.
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PAPI es una interfaz para C desarrollada sobre el subsisterparf_event de Linux para
facilitar la interaccion y manejo de los contadores hardware. Con él se pueden monitorizar
consumos, temperaturas, asi como una serie de eventos hardware (siempre y cuando estén
disponibles en la arquitectura utilizada). Para este estudio se ha utilizado la version de PAPI
citada en el capitulo 5.

En nuestro caso usaremos esta libreria para medir el nUmero de veces que se han producido

una serie de eventos relacionados con I8 para un proceso concreto.

7.2. Deteccion del ataque

La estructura del ataque presenta una caracteristica fundamental: la cantidad anomala
de fallos de I3 debido al continuo uso de las instrucciones ush y el posterior acceso a esos
datos (que vuelve a traer a la B). Debido a esto, la intuiciébn asi como los trabajos citados
al principio del capitulo sugieren que el primer contador seleccionado para la construccion
del detector seaPAPI L3 _TCM (Level 3 cache misses). Ahora bien, el niumero de fallos
de cache de niveB no sera del todo orientativo, ya que un namero bajo podria deberse a
poca actividad y un nimero alto se podria producir por otras causas. Para tener un mayor

control sobre esto, utilizaremos también el contadd?API_LD_INS (Load instructions).

PAPI _L3 TCM

El cociente PAPT D NS

resulta demasiado pequefio debido a la diferencia de magnitudes
entre los datos recogidos por ambos contadores, por lo que estudiaremos la siguiente modi-
PAPL_L3_ TCM ~ 1000que corresponde al nimero de fallos d&lpor instruccion de
PAPI_LD _INS q p

LOAD, multiplicado por 1000

cacion:

De esta forma, al medir el cociente de ambos contadores multiplicado @®0Q se podran

dar dos casos:

= Cuando esté ocurriendo un ataque, el detector mantendra un valor jo superior a cero
(debido a que el nimero de instrucciones de LOAD ser& cercano al numero de fallos
de L3 1000.

= Cuando no se produzca ataque, podran ocurrir picos que lleguen a ese valor, pero de
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manera aislada, estando normalmente muy proximo a cero (en este caso, el nimero
de instrucciones de LOAD sera varios ordenes de magnitud mayor que el numero de

fallos de L3 1000.

El detector tiene la siguiente estructura:

(3, B N}

© o N o

10

11

Inicializacion de la libreria PAPI ejecutando la instrucciorPAPI_library_init

Establecimiento del dominio de escucha de los contadores a todos los procesos del

sistema mediante la orderPAPI_set_domain .

Creaciéon de un EventSet: se crea una estructura de datos encargada de almacenar

nuestros contadoresKAPI_create_eventset).

Carga de los contadores en el eventset: ejecutant®sPl_add_event para cada uno
de los contadores que necesitamos (siempre que sean compatibles y no necesiten ser

multiplexados).

Adjuntar el eventset a un proceso. Para ello realizaremos #API_attach del eventset

al PID del proceso que queramos vigilar si es atacado.
Iniciamos los contadores coRAPI_start .

Bucle de escucha:

while detector_activo:
#lnicializamos el array en el que guardamos los resultados de los
contadores
valores_contadores[i] = 0 8iin fO0;::; numero_ contadoreyy

#Recogemos el valor de los contadores (PAPI_accum lee los contadores
a una variable y los pone a cero de nuevo)

PAPI_accum(event_set, valores_contadores)

#Procesado de los datos de los contadores

#Esperamos el tiempo correspondiente a la granualidad que queramos

que tenga el contador
sleep (tiempo de muestreo)
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El cédigo completo puede encontrarse en el anexo C.5.
Para las pruebas, ademas del proceso atacante planteado en el capitulo 6, se ha utilizado un
proceso que enviaba un conjunto de varias encriptaciones seguidas. El procesado de datos
puede variar, en este caso se fueron guardando los resultados de los dos contadores en un
chero, para posteriormente calcularse y representar gra camente la métrica, en un proceso
distinto utilizando python y la biblioteca matplotlib.
En las guras 7.1y 7.2, se muestran los resultados obtenidos al realizar las mediciones con
los contadores PAPI_L3 TCM y PAPI_LD_INS para el proceso victima sin ataque (co-
lumna derecha), y en presencia de él (a la izquierda). Se observa la diferencia entre cuando
hay ataque y cuando no en ambos contadores. Para el contador de fallos 8edurante la
deteccion de un ataque obtenemos que una vez pasado el pico inicial (experimentalmente
se ha observado que tiene una duracion de unb®0dms) se miden valores que se mantienen
por encima de cero de manera constante. Sin embargo, cuando no se esta detectando un
ataque obtenemos picos aislados sobre el cero. Ademas el nimero de instrucciones de load
necesarias sube respecto a cuando el sistema esta sufriendo un ataque, ya que cuando no hay
ataque se producen muchos menos fallos de cache y, por tanto, el proceso victima ejecuta

mas encriptaciones por unidad de tiempo.

Enlas guras 7.3y 7.4 seincluyen los resultados anteriores para la métriggf =3¢

1000 Al igual que en las guras 7.1y 7.2 obtenemos un breve periodo inicial de urid¥ns

en el que el valor de la métrica es algo irregular debido a las cargas iniciales, pasando de
nuevo a un comportamiento mas estable. Se observa claramente que en presencia de ataque,
el valor de la métrica se sitla por encima de uno, a diferencia de cuando no hay ataque, que
es mas proximo a cero. Por lo tanto, visualizando las dos guras anteriores, tenemos que pa-
ra todas las frecuencias de muestreo estudiadas se obtienen resultados similares, pudiéndose
detectar con todas el ataque. En consecuencia, serd mejor elegir frecuencias de muestreo ba-

jas (sacri cando la precisién), ya que nos producirdn una menor carga de trabajo obteniendo
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(a) Con ataque, frec. deteccion: 100 s (b) Sin ataque, frec. deteccion: 100 s

(c) Con ataque, frec. deteccién: 1 ms (d) Sin ataque, frec. deteccion: 1 ms

Figura 7.1: Resultados obtenidos para diferentes medidas de muestreo (primerall@0s ,
segundalms). En cada una de las imagenes se encuentra el resultado de los contadores:
fallos de cache B (arriba), e instrucciones de LOAD (abajo), siendo la primera columna
con presencia de ataque y la segunda sin él.

los mismos resultados.

7.3. Deteccion de ataques fragmentados

Si se observa el ataque de manera detallada, se aprecia que para cada una de las
encriptaciones, se realiza un Flush&Reload, que no necesita informacion calculada en el
Flush&Reload anterior. Por lo tanto, si separamos el bucle que desarrollamos en el codigo
6.1 en distintas etapas separadas por un tiempo, y luego tratamos los resultados juntos en
el cédigo 6.2, podremos fragmentar el ataque para intentar ocultarlo. Durante esta seccion
trataremos de fragmentar el ataque dividiéndolo en pequefipaquetes(agrupaciones de
encriptaciones) separados por un intervalo de tiempo, con el n de determinar si la detec-

cion sigue siendo posible, asi como el intervalo de muestreo utilizado por el detector mas

51



(a) Con ataque, frec. deteccion: 10 ms (b) Sin ataque, frec. deteccion: 10 ms

(c) Con ataque, frec. deteccion: 100 ms (d) Sin ataque, frec. deteccion: 100 ms

Figura 7.2: Resultados obtenidos para diferentes medidas de muestreo (primeral@msy
segundalO0Oms). En cada una de las imagenes se encuentra el resultado de los contadores:
fallos de cache B (arriba), e instrucciones de LOAD (abajo), siendo la primera columna

con presencia de ataque y la segunda sin él.
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