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Resumen

A dia de hoy, la sociedad moderna estd empezando a tomar conciencia de los problemas
relacionados con la violencia de género, apareciendo multiples movimientos feministas
frente a dicho problema. Asimismo, viendo cémo los teléfonos méviles se han convertido
en una herramienta indispensable en nuestro dia a dia, serfa practico aplicar los
avances tecnolégicos de los que disponemos como respuesta a estas necesidades.

De aqui surgi6 la idea de este proyecto que pretende dar una herramienta a la

ciudadania para poder ayudarse entre si sin necesidad de intermediarios.

Dicho esto, el proyecto consiste en el desarrollo de una aplicaciéon Android en respuesta
alos acosos producidos en los espacios publicos que permite enviar alertas de emergencia
entre dispositivos asi como el almacenamiento y consulta de las mismas y la publicacién
de quejas ante anuncios cuyo contenido sea miségino. Particularmente los datos
generados y compartidos quedaran almacenados en Ethereum, basada en el modelo
blockchain, con el fin de mantener el pseudoanonimato de los usuarios, tener una
version consistente de los datos en todo momento y asegurarlos mediante el uso de

criptografia.
Cabe destacar que en paralelo a la implementacion, se ha llevado una evaluacién
continua tanto a nivel funcional como interactivo mediante la realizacién de entrevistas,

gracias al tiempo dedicado por voluntarios.

Palabras clave: Blockchain, Android, Colaboracién ciudadana, Ethereum, Acoso, Criptografia.
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Abstract

Currently, modern society is starting to become aware of issues related to gender-based
violence and many feminist movements have appeared. Likewise, cell phones have
become an essential tool for us, so it would be useful to apply available technological
improvements to social demands. The idea of this project emerged from here, and is

to provide citizens a tool to enable them to assist each other without intermediaries.

That said, the goal of this project is to develop an Android application, in response to
harassment in public spaces , which allows users to send emergency alerts as well as
store and search them and post complaints about advertisements with misogynous
content. In particular, every piece of information generated or shared by users will be
stored into Ethereum, founded on blockchain, in order to ensure pseudo-anonymity;,

have an updated consistent version of the data and guarantee its security, using

cryptography.

Along with the development, continuous evaluation has been made functionally as

well as interactively through interviews, thanks to volunteers.

Keywords: Blockchain, Android, Cooperation of citizens, Ethereum, Harassment, Cryptography.
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Capitulo 1

Introduccion

Technology is the camp re around
which we tell our stories.

Laurie Anderson

1.1. Motivacion

Previo al desarrollo del proyecto se presenta su contexto analizando la situacion
de Espafia frente al acoso callejero y la violencia de género.

Comenzando con un estudio de la situacion a nivel social, las redes sociales han
tenido una enorme in uencia en la visibilidad y actuacién en torno a este problema,

sobre todo tras el escandalo de Hollywood en 2017, donde cientos de actrices denunciaban
los abusos de poder de la industria y animaban al resto de mujeres a romper el
silencio mediante la iniciativa #MeToo Fue especialmente popular en Twitter, donde
alcanzo cerca de 200,000 denuncias sociales y vino seguida de otras com#womenwhoroar
también a nivel internacional, #balancetonporen Francia o mas recientemente aqui

en Espafia con#yositecreg#cuéntaloy #somosunajue aun apareciendo en distintos
contextos tienen un objetivo comdn que es mostrar apoyo y unidad.

Acompafiando a los movimientos de las redes sociales han surgido diversas iniciativas
como los puntos violeta. Estos estan gestionados por activistas que velan por la
creacion de espacios seguros y se organizan en torno a eventos de mucha a uencia,
donde las aglomeraciones son un pretexto para que se produzcan todo tipo de agresiones.
El afio pasado en Madrid se instalaron 60 puestos, frente a los 15 de 2017 y se prevé
que la cifra aumente en 2019.

Teniendo en cuenta la magnitud del problema y considerando su relevancia, procedemos
a investigar qué medidas tanto a nivel nacional como europeo se estan tomando para
intentar reducir estas cifras:
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= Por una parte, Unsafe in the citydespleg6 Free to be, una plataforma web de
mapeo en cinco ciudades, entre las cuales se encuentra Madrid, donde las
usuarias pueden contar sus testimonios para identi car y compartir espacios
publicos que las hacen sentir incomodas o por el contrario, seguras.

= Continuando en la busqueda, el ayuntamiento de Madrid ha abierto la plataforma
Decide Madrid que da voz a propuestas de todo colectivo, llevandose a cabo
si consiguen el su ciente apoyo y pasan la votacion. Entre ellas, la creacién de
espacios de igualdad o el desarrollo de un programa de perspectiva de género
y educacién sexual para jovenes.

Deteniéndonos a pensar en estos dos proyectos encontramos una oportunidad
de accion, ya que laidea de emplear la colaboracién ciudadana para mantenernos
informados resulté muy atractiva y podria hacerse mas accesible ampliandose

al resto de ciudades.

= A nivel internacional, la ONU ya ha puesto en marcha varias iniciativas bajo
el nombre de UN Women's Global agship iniciativeasentadas en cuatro fases :

Generacion de evidencias para concienciar a la poblacion del problema.
Desarrollo y aplicacién de leyes y politicas en favor de la causa.
Inversion en seguridad en espacios publicos.

Tranformacién de las normas sociales, educando y promoviendo laigualdad
de género.

Actualmente y hasta 2021, se planea tener especial impacto en el empoderamiento
politico y economico, mediante campafias como Empower WomefiL1] 0 iKNOW
Politics [24], que se apoyan en la creacion de talleres y espacioonline para
ayudar a impulsar las carreras profesionales de mujeres en politica.

= Actuando simultdneamente, la Comisién Europea present6 en 2016 un compromiso
estratégico [14] en favor de la igualdad de género que aln esta vigente y pretende
reducir y eliminar la brecha de género.

Finalmente, se concluye este informe introductorio con el apoyo de los datos
proporcionados por el INE [23], haciendo un breve analisis de la evolucién de las
denuncias presentadas por violencia de género desde 2013. Aungue las estadisticas
no tienen una categoria concreta con este nombre, se ha tomado el conjunto que
engloba todo acto de violencia fisica o psicoldgica incluyendo delitos contrala libertad
e indemnidad sexual, amenazas o coacciones.
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FIGURA 1.1: Gréa co de denuncias por violencia de género

Sin embargo, pese a que los resultados extraidos del gra co 1.1 ya son su cientemente
alarmantes, posicionandose en torno a 70 denuncias diarias con unatasa de variacion
del 7%, cabe destacar que solo se ven recogidos los casos denunciados y ademas,
éstos no muestran indicadores para medir las distintas formas de violencia, a excepcion
de la violencia doméstica que ocupa alrededor del 25 %. Por lo que puede suponerse
gue el problema es adn mayor de lo que re ejan las cifras.

1.2. Objetivos

Araiz de lo expuesto anteriormente, la nalidad de nuestro proyecto es posibilitar
el empoderamiento a la ciudadania en respuesta al acoso en espacios publicos. Para
conseguirlo hemos decidido desarrollar una aplicacion Android que se basa en la
colaboracion ciudadana sobre la que se han jado los siguientes objetivos:

= Desarrollar una aplicacién nativa Android enfocada a la nalidad descrita.

Disefiar una interfaz intuitiva y clara en funcién del feedback recibido,
satisfaciendo sus necesidades.

Permitir lanzar avisos de emergencia a otros usuarios que estén cerca
geogra camente y personas de con anza a traves de grupos de Telegram

Permitir denuncias colectivas de publicidad miségina.

Tener un registro conjunto de los avisos y carteles en cuestion y mostrarselo
al usuario.
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= Comprender las tecnologias blockchainy usar Ethereumen sustituciéon a una
base de datos para almacenar de forma descentralizada la informacién generada
por la aplicacién. A su vez, abstraer esta integracion para que la persona usuaria
no tenga que tener conocimientos previos en la materia para utilizarla.

1.3. Estructuray plani cacion

Este proyecto es desarrollado por dos personas a lo largo del curso 2018/2019,
donde se han diferenciado dos bloques de trabajo, acorde a la duracién de los cuatrimestres
académicos.

= Durante el primer bloque se abarca la fase de investigacion y de nicién de
objetivos, siempre en funcién de las necesidades identi cadas en las entrevistas.

= Unavez jados los objetivos y la interfaz, se dedica la mayor parte del tiempo
a laimplementacion del proyecto y la evaluacion del mismo. Aunque el disefio
siempre ha estado sujeto a cambios por el trabajo en paralelo de evaluacion y
desarrollo.

El reparto de tareas ha sido equitativo entre las dos integrantes. Por una parte,
durante el primer bloque se ha llevado a cabo un trabajo conjunto de investigacion y
modelado, poniendo en comun los resultados obtenidos de las entrevistas y alcanzando
un disefio nal, como se vera en el capitulo 3. Por otra parte, el desarrollo de la
aplicacion tiene dos partes claramente diferenciables:

= Elmuestreo de las alertas y carteles mediante un mapay un historico, sincronizados
entre si, asi como el almacenamiento manual de los mismos en lablockchain

Este documento detalla los pasos llevados a cabo para completar este primer
apartado, incluyendo un apartado adicional sobre el envio de alertas a través
de Telegram

= Lagestidn de las noti caciones y datos enviados entre dispositivos, incluyendo
el almacenamiento de las alertas automatizado en la blockchainy los datos
generados localmente.

Para conocer los detalles de este apartado, se sugiere consultar la memoria
de Elena Pérez Tirador.
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Estructura de la memoria
Esta memoria contiene la informacidn necesaria para la comprension del desarrollo
del proyecto. Esta organizada por capitulos cuyo contenido es el siguiente:

= Capitulo 1 - Introduccién. Es el capitulo actual y pretende ofrecer una primera
contextualizacidn para mostrar la motivacion del mismo.

= Capitulo 2 - Estado del arte. Recoge la comprensidn y explicacién en profundidad
de cémo funcionan y cual es la utilidad de las tecnologias descentralizadas
dentro del marco del proyecto.

= Capitulo 3 - Disefio de la aplicacion. Engloba las fases del disefio guiado
por objetivos. Realizando una primera fase de investigacién sobre las Ultimas
tecnologias o productos relacionados con nhuestro proyecto y una comparacion
de las posibles ramas de accion que teniamos jadas como objetivo. Se de nen
entonces los elementos funcionales y el ujo de la navegacion y se itera sobre
el disefio generado hasta alcanzar una interfaz intuitiva.

= Capitulos 4 - Implementacion de la aplicacion. Comienza con una introduccion
y breve descripcién de las herramientas usadas desde una perspectiva aplicada,
para después profundizar en los detalles de eleccién e implementacion de los
elementos funcionales de Android, asi como la integracion de Ethereum.

= Capitulo 5 - Resultados y trabajo futuro. Tras completar laimplementacion de
la aplicacion, se presentan una serie de conclusiones extraidas de las evaluaciones
con los usuarios y cuales serian las posibles ramas de evolucién a futuro del
proyecto.

= Apéndices. En esta seccion queda re ejado el trabajo auxiliar realizado que
aungue es prescindible para la comprension del desarrollo del proyecto, ha
formado parte del mismo.



Capitulo 2

Estado del arte

En los sistemas descentralizados, los nodos gozan de la libertad de no necesitar
una entidad intermedia para poder comunicarse entre si. En nuestro caso, esta transmision
de informacion se realizard a través de Ethereum

En este cap tulo se estudiardn en profundidad los pilares criptogra cos sobre los
gue se construye Ethereumy por qué se considera una plataforma segura.

2.1. Conceptos criptogra cos

En primer lugar, es necesario dar una de nicion clara de qué se entiende cuando
se habla de funcidn hash y cuales son sus caracteristicas para considerarse criptogra ca,
segun describe el libro [2].

De nicion 1  Unafuncion hash es una funcion que cumple las siguientes propiedades:
1. Recibe una entrada de longitud arbitraria.
2. Produce una salida de tamafio jo.

3. Es e ciente, es decir, tiene complejidad de cémputo lineal sobre el tamarfio de la entrada.

Més concretamente, lo que buscamos es unauncién hash criptogra ca , la cual
debe satisfacer ademas las propiedades deaesistencia a colisiondsdingy puzzle friendliness
gue se analizaran en detalle a continuacion.

De nicién 2 Unafuncidon H egesistente a colisiones si es inviable encontrar dos valores
xeytalesque 8 y, H(x) = H(y).

Es importante notar que pueden existir colisiones *, pero lo relevante es que a nivel
practico, no sea factible encontrarlas por ser muy costoso.

1De hecho, en general estas coliciones existiran, ya que la entrada tiene un tamafio mas grande que
la salida.



Capitulo 2. Estado del arte 7

De nicion 3  Una funcién hash H se dice quetading si conocida la funciéon H y un valor
H(rjjx) esinviable encontrar x, donde el valor de r es desconogjidiegota concatenacion.

La interpretacion de esta propiedad implica que dada la salida de una funcién
hashy = H(x) es inviable saber cual era la entradax.

De nicion 4 Una funcién hash H se dice que mszzle friendly si, conocida la funcién
H, un valor de salida y de n bits y el valor k es inviable encontrar x tal q(igjid) = y en
un tiempo signi cativamente menor qua8.

2.2. Estructuras de datos

Antes de describir las estructuras que usa Ethereumpara el manejo e ciente de
sus datos, es necesario aclarar que estos necesitan un previo tratamiento para alcanzar
una uniformidad.

Con este n, Ethereumaplica un algoritmo de serializacién consistente, sobre toda
estructura de nida, ya sea una cuenta, una transaccion o un bloque. En este caso,
Recursive Length Pre x, en adelante RLP.

Alo largo de este proyecto se va hacer uso de otros comoXML , JSONy Java Serialization
Por una parte, XML y Java Serializatioga embebidos en Android permiten la transmision
de datos entre la vista 'y el controlador y entre las distintas activities respectivamente.
Por otra parte, se han de nido objetos JSON propios para facilitar y controlar la
interaccion con las APIs externas a la aplicacion, concretamente para el envio de
noti caciones a través de Firebasey para la carga y almacenamiento de datos en
IPFS tal y como se vera en detalle en el capitulo 4.

2.2.1. Estructuras basadas en arboles

Antes de explicar en profundidad los arboles usados para el almacenamiento de
datos en Ethereumse necesita exponer los conceptos de puntero hash y cadena de
bloques.

De nicion 5 Un puntero hash es un puntero que ademas de sefialar a la ubicacién de los
datos, almacena también un hash de los mismos.

Utilizando este tipo de punteros, pueden de nirse estructuras de datos formadas
por nodos enlazados, siempre y cuando no tengan ciclos.

De nicion 6 Una cadena de bloqueses una lista enlazada usando punteros hash. Cada
bloque almacena un puntero hash al bloque anterior.
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Las cadenas de bloques constituyen un buen sistema para construir un registro
resistente a falsi caciones ya que si se modi can los datos de un bloque, el puntero
hash del siguiente pasa a ser incorrecto, propagandose la modi cacién a los siguientes.
De este modo, solo se necesita saber el hash del bloque raiz para comprobar si ha
sido o no alterado. Ese bloque especial que almacena el hash se llamdloque génesis

Radix Trees

De nicion 7 Un r-Radix Tree es un arbol que optimiza el acceso a sus datos compactando
los nodos que tengan un solo hijo con su antecesor, de modo que los nodos internos tendran
a lo sumo r hijos, donde> 0[58].

También conocidos como Compact Pre x Tree®n el contexto de Ethereum los
blogues representarian las hojas y tendran un hash asociado que representara el
camino, de modo que el coste de buscar un valor es lineal en la profundidad del
arbol.

Merkle Trees

De nicion 8 Un Merkle Tree es un arbol binario enlazado con punteros hash [58].

También conocidos como Hash treescada hoja almacena el puntero hash de un
bloque de datos. De modo que se agrupan de dos en dos construyendo un nuevo
puntero hash en funcién de los punteros hash de sus hojas. Este proceso se repite
hasta llegar a la raiz.

Por esta estructura, al igual que en las cadenas de bloques, cualquier modi cacion
en alguno de los nodos u hojas se propaga hacia la raiz y altera el resto de los nodos
del camino. Por tanto solo necesitamos recordar la raiz para asegurarnos de que no
ha sido modi cado.

Ademas, esta propiedad permite comprobar de manera e ciente si un determinado
blogue pertenece o no al arbol.
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FIGURA 2.1: Merkle tree

Prueba de pertenencia. Dado un bloque y el camino hacia él, se puede comprobar
qgue el bloque pertenece al arbol, con complejidad O(log n) sobre el numero de
nodos. Ademas, si el arbol estd ordenado, podemos demostrar que un dato no esta
contenido en tiempo logaritmico viendo el camino de las dos hojas adyacentes segun
el criterio de ordenacion.

Patricia Trees

De la combinacion y optimizacién de los dos tipos de &rboles anteriormente
expuestos,Ethereuncrea una nueva estructura denominada Patricia Treessegun [59].
Partimos de que todo dato de la blockchairse almacena como un par (a, b) donde

= b =rlp(valor)es el valor que se va a almacenar codi cado en RLP.

= a=sha3(b)denti cael pathdel valor, siendo sha3 una funcion hash criptogra ca
con las caracteristicas anteriormente explicadas.

Para evitar los valores nulos en el path, se aplica la légica utilizada en los Radix
Treesoptimizando la busqueda de datos, hasta llegar a la hoja donde el valor quedara
codi cado segun RLP.
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2.3. Ethereum

Ethereumse estructura como una cadena de bloques, como se ve en la gura
2.2. Cada blogue se compone de multiples elementos entre los cuales nos vamos a
centrar en el hashdel blogue anterior, para asegurar la inmutabilidad y las raices de
tres Patricia Treesuno global que actualiza el estado, uno de transacciones y uno con
los recibos de las mismas.

FIGURA 2.2: Estructura de los bloques de la red de Ethereum
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2.3.1. Arbol de estado

Por una parte, el arbol del estado es global a todos los blogues y se va actualizando.
En particular, almacena cada una de las cuentas con su informacion asociada, que se
componen por 4 elementos:

[nonce, balance, storageRoot, codeHash]

= Nonce. Es un numero natural que indica el nimero de transacciones hechas
hasta el momento. No sera posible con rmar una transaccién desde una cuenta
con nonce= n si no se ha completado el envio de las anteriores connonce=
o0,...,n 1.

= Balance. Es el saldo que tiene asociada la cuenta.

= StorageRoot. Es la raiz de un nuevo arbol de almacenamiento que contiene
todos los datos de los contratos.

= CodeHash. Es el hash del c6digo generado al crear la cuenta (en la maguina
virtual de Ethereum). Es el Unico valor que permanece inmutable de estos
cuatro.

Wallet

Es un programa software que guarda una clave publicay una privada e interactla
con distintas blockchairpara permitir el envio y la recepcion de transacciones.

Ligera o pesada. [18] Una cuenta pesada ofull nodetiene un acceso directo con
la red de Ethereumy requiere descargar su contenido completo para operar. Este
contenido pesa varios gygabytes esta creciendo constantemente.

Por el contrario, una cuenta ligera o light client, necesita de un nodo auxiliar para
poder operar. En lugar de descargar todo el contenido, se conecta a un nodo que
le proporcione la informacion necesaria y veri que sus transacciones. Se emplean
cuando el dispositivo que las alberga no tiene o no se quiere utilizar una gran capacidad
computacional, por ejemplo, para moviles.

Hot o cold [21] Una hot walletse caracteriza por estar conectada a internet. Esto
acelera el acceso a los fondos y las transacciones que se quieran hacer con ella, pero
también implica un riesgo de seguridad y una mayor vulnerabilidad ante hackem
phising Mientras que una cold walletse dice que se mantiene desconectada, por lo
que la seguridad es mucho mayor, pero la accesibilidad a los fondos es menor.

Una vez explicados estos conceptos, describimos que tipos dewalletsse han utilizado
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para el desarrollo del proyecto. Por un lado, una walletdesde el navegador gestionada
a través de Metamaslque simpli ca el despliegue de los contratos al conectarse con
su compilador online, Remix Por otro lado, una usada desde un dispositivo mavil,
donde dicho nodo intermedio es generado mediante un frameworkdenominado Infura.
Siendo ambashot walletsligeras.

Sin entrar en detalles, lo mas relevante es que sean compatibles corEthereumy que
al utilizarlas queden registradas en el arbol de estado junto con su actividad sobre la
red.

2.3.2. Arbol de transacciones y arbol de recibos

Cada bloque tiene su propio arbol de transacciones y arbol de recibos. Ambos
permaneceran inmutables en el momento en que bloque se complete. En particular,
cada transaccion estd compuesta por 6 elementos:

[nonce, gasPrice, gasLimit, to, value, init/data]

Partiendo de una version simpli cada del concepto de transaccién, cuyo objetivo es
el envio con un cierto valor, valueg a una direccién destino, to. Esta viene identi cada
por un ndmero entero natural, nonce que se va incrementando en 1 cada vez que
una transaccion se complete.

Ahora se extiende esta de nicién, viendo una transaccién como cualquier interaccion
con contratos u otras cuentras de la red.

= Sj es solo de lectura de datos, no tiene coste, ya que el contenido de la red no
se modi ca.

= Si implica una modi cacion de algin elemento de la red, tendra un gasto
minimo asociado para cubrir el coste computacional del célculo del hash de
los datos enviados. Este gasto se conoce como tasa de transaccion y su valor se
obtiene mediante:

transactionFee := (gasUnitUsed) x (gasPrice)

donde el gas es la unidad que estima el esfuerzo necesario para enviar de una
transaccion y el precio del gas viene dado en ethero ETH. De aqui entendemos
gue el etherno solo es una criptomoneda sino que funciona como motor para
mover todo el ecosistema de Ethereum Ahora, como usuarios de Ethereum
podemos jar el precio del gas, pero no las unidades usadas ya que estas varian
en funcién del peso de los datos enviados.
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Cabe destacar que el concepto de contrato que estamos empleando se re ere
a smart contractf4]. Es decir, un fragmento de cddigo con funciones que permiten
determinar unas reglas y acuerdos ejecutados al interactuar con él. Una vez habitan
en la red de Ethereumpueden comunicarse con otros contratos o cuentas, tomar
decisiones y almacenar datos, entre otras funcionalidades. Por estas caracteristicas
se les considerasmart ya que a pesar de haber sido de nidos por desarrolladores,
actuan de forma independiente. Su tiempo de existencia y ejecucion estan ligados a
los de propia red, a menos que se hayan programado para autodestruirse. Ademas,
al habitar en la red, adquiere su caracter descentralizado, inmutable y transparente.

En este proyecto lossmart contractsienen un papel fundamental para la accesibilidad
de los datos generados por la aplicacion, de nendo métodos de almacenamiento y
consulta de los mismos.

Una vez visto esto, surgieron una serie de dudas:

¢,De dinde se extrae el ether empleado en las transacciones? Toda transaccion
viene asociada a una cuenta origen que pagara la tasa.

Si el precio de la transaccién puede elegirse, ¢ por qué no se toma un precio muy
bajo o 0? Debido a que el precio del gas de ne la prioridad con que se quiere
enviar una transaccion, poner uno muy bajo puede implicar que no se envie nunca,
quedando en un estado blogueado, Pending Como se ha visto, se pueden lanzar
varias transacciones desde la misma cuenta pero estas deben terminar en orden, para
evitar con ictos con los nonce Esto implica que quedaran en un estado bloqueado
hasta que se termine el envio de las anteriores. Se propone una solucién como futuro
trabajo, en el capitulo 5.

Segun la estacion de gas [12], se recomienda jar el precio a*:
= 2GWEI) Lenta (< 30min).
= 2,1 GWEI) Media (< 5min).
= 3GWEI) Rapida (< 2min).

Aunque hay que tener en cuenta que estos valores uctlan a diario.

2Aunque o cialmente se utiliza ETH, el valor de la tasa de una transaccion suele ser muy pequefio
asi que se utiliza en su lugar GWEI, siendo 1GWEI = 0,00000000ETH.
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Si no se puede controlar el nUmero de unidades de gas usadas, ¢cémo se conoce
cuanto se va a gastar en la transaccion? Afortunadamente, al realizarla se puede
jar un valor maximo de pago por la tasa, conocido como gas limit En caso de
excederse, no se bloquea, sino que devuelve un recibo con estado fallido.

De nuevo siguiendo las recomendaciones de la estacion de gas [12], el limite estandar
por transaccion es 21000. Ademas, aunque no hay un limite jo directo para el
tamafio de las transacciones, cada bloque tiene un limite en torno a 3000000. Esto
equivale a 80kb de informacion transmitida, aproximadamente, lo cual si restringe

el tamafio de la transaccion.

En particular en nuestro proyecto, tras realizar una serie de pruebas para estimar
cudles serian los valores para el precio del gas y limite del gas utilizado, se han
jado:

GAS PRICE = 1.5 GWEI = 0.0000000015 ETH
GAS LIMIT := 180000

Se puede destacar que elas limitsugerido es bastante superior a la media, pues no
se trata de una transaccion estandar entre cuentas sino que contiene un alto volumen
de datos. Por tanto, es mas costosa.

¢, Como se despliegan los smart contract en la red de Ethereum? La puesta en
marcha de un smart contractse considera un caso particular de una transaccion
donde el cddigo es inyectado en el campo init y se devuelve una direccion asociada
junto con una interpretacion del mismo que se ejecuta cada vez que se intente interactuar
con él.

¢Cbémo se puede interactuar con los smart contract ? Una vez el contrato esta en
la red, conocida su direccion, los datos se transmiten a través del campodata

Finalmente, hay que tener en cuenta que independientemente de si la transaccién
se ha realizado con éxito 0 no, la tasa se cobra y se devuelve un recibo que contiene
informacién sobre el estado de la transaccion, el gas usado y el blogue al cual ha
guedado adherida.



15

Capitulo 3
Disefo de la aplicacion

Este capitulo abarca todo lo relativo al disefio de la aplicacion, describiendo la
metodologia del disefio guiado por objetivos y entrando en detalle en cada una de
sus fases.

Disefio guiado por objetivos- DGO. Esta metodologia se basa en el desarrollo del
disefio de la interfaz centrandonos en el usuario, tal y como propone Alan Cooper

[6].

= Fase deinvestigacion. El proyecto comienza con la identi cacion de los objetivos
de la aplicacion en funcion de los comportamientos y motivaciones de las
personas usuarias junto con un analisis de la competencia.

= Fase de modelado y de nicién de requisitos. Consistente en la modelizacion
de per les que engloban las caracteristicas y comportamientos principales del
targetde la aplicacién, conocidos como personas

Dicho modelo se genera desde una perspectivatop-down dando inicialmente
unavision genérica del sistema que se quiere de niry a continuacion, profundizar
hasta alcanzar el nivel de detalle deseado o necesario para la validacion del
modelo.

Finalmente conseguimos crear una personague nos permite contextualizar la
aplicacion y de nir los escenarios en los que usarse, asi como los requisitos
gue ha de satisfacer.

» Fase disefio del framework . En esta fase se trabaja principalmente en el disefio
de la interfaz en funcion de los requisitos. Se de nen los elementos funcionales
de la aplicacion al igual que su distribucién.

= Fase de re namiento. Partiendo del disefio de la interfaz de nido en la fase
anterior, se evalla y valida mediante entrevistas con personas expertas y usuarias
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y se rede ne. Este proceso itera tantas veces como sea necesario hasta conseguir
el nivel de delidad deseado.

= Fase de desarrollo. Tras completar el disefio se inicia la implementacion de la
aplicacion. Enrealidad, esta fase ha evolucionado en paralelo con el re namiento
y se describira en el detalle en el siguiente capitulo 4.

3.1. Entrevistas

Con el n de entender las necesidades de las personas usuarias de la aplicacion,
comenzamos la fase de investigacion realizando entrevistas a un grupo de 10 mujeres
de entre 18 y 30 afios. Estas se llevaron a cabo entre el 30 de octubre y el 2 de
noviembre, tanto de forma presencial como via Skype con una duracién estimada
de 30 minutos. Toda persona citada dio consentimiento previo para ser grabada y
poder utilizar los datos extraidos con nes académicos. Aun asi, debido al contenido
sensible, se ha decidido exponer sélo lo necesario y mas relevante para el desarrollo
del proyecto a través de la extraccién de factoides. Consultar tabla 3.1.

Aunque realmente no hay restricciones en el uso de la aplicacion, esta franja se
considera la mas representativa a nivel de incidencia del problema.

1. Creacion de esqueletos y personas. En funcién de la agrupacion de factoides
por su anidad se procede a crear un esqueleto asociado, ver tabla 3.2, el
cual proporciona informacion su ciente para identi car el target principal de
nuestra aplicacion y nos lleva al modelado de la personaFinalmente, validando
gue cubre los factoides.

2. Conclusiones. Para nalizar la fase inicial de entrevistas, se han formalizado
una serie de funcionalidades que va a cubrir la aplicacion:
Peticion de auxilio con mdltiple alcance a:

Dispositivos que tengan la aplicacion instalada y que se encuentren
geogra camente cerca, agrupandose por cédigo postal.

Grupos de Telegram prede nidos con envio mediante un bot.

Afadir puntos geogra cos al mapa: titulo, descripcién y opcionalmente
foto, con gestién de la localizacion tanto automatica como manual.

Consulta del mapa con los puntos que han compartido otros usuarios.
Creacion de uno o varios canales para la transmision de noti caciones.

Conectividad con otras aplicaciones del dispositivo: GPS, galeriay camara.
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FIGURA 3.2: Esqueleto de persona usuaria basica

Soporte no restringido a un area geogra ca, tanto para registro de alertas
como carteles, es decir, con acceso global.

Compatibilidad para distintas versiones de Android. Debe ser igual o
superior a la version Marshmallow 6.0o APl > 23) ya que la creacion y gestion
de las cuentas de Ethereum se realizan a través de una libreria que requiere un
minimo SDK. Esto engloba en torno al 71 % de los dispositivos activos en el
ecosistema Android.

FIGURA 3.3: Versiones de Android de los dispositivos activos

Se pueden consultar mas detalles sobre las entrevistas en el apéndice A.5.
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3.2. Andlisis de la competencia

Tras haber jado el nicleo del proyecto en funcién de las conclusiones extraidas
de las entrevistas, se realizé un estudio de la competencia comparandolo con otras
aplicaciones que ya estan en el mercado.

Se procede con la blsqueda de aplicaciones para distintas plataformas moviles,
tanto iOS como Android, que tengan competencias parciales en comun. A continuacién
se analiza en detalle cada una, ordenandolas de mayor a menor segun el impacto
social que hayan tenido y la similitud con nuestro proyecto.

Safe365. [47](anteriormente Alpify) FIGURA 3.4: safe365
Esta aplicacién permite enviar un aviso en caso de
emergencia a otros usuarios de la misma. Esta orientada
a personas de la tercera edad o dentro de un ambito
familiar de con anza, ya que dichas alertas quedan
restringidas a una lista prede nida de tus contactos,
llamados protectores de modo que la informacién
gue se transmite es mas concisa y personal, entre
ella: nombre, foto, nimero de teléfono, localizacién y
bateria restante. Esta informacién puede consultarse en
cualquier momento, sin necesidad de realizar un aviso.

= Plataformas soportadas: Android, iOS y web
= NUmero de usuarios: +1000000
= Puntuacion: 4,1/5

= Contra: Al estar compartiendo continuamente datos con el resto de usuarios,
tiene un alto consumo de bateria y datos moviles.

Ushahidi. [61]
Gestiona y organiza por categorias datos de encuestas o comunidades que quieren
compartir sus experiencias. En concreto, una de las funcionalidades reporta espacios
publicos donde se ha producido acoso sexual, junto con una descripcion.
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