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RESUMEN

El principal objetivo deste trabajoes implementauna arquitectura de microsemios

con unamalla de serviciossérvice mesh Hablaremos de las ventajas y desventajas de
una arquitectura de microservicios frente a una monolitica, y las ventajas que ofrecen
las mallas de semwib a nivel seguridad, cootvidad, observabilidad y control.

Los servicios de este proyecto han sido implementados con los diferentes lenguajes que
predominan hoy en diagomo Python, Java, PHPSpring Boot, entre otrasAdemas,
contienen varias ARIRESTyY una base de datos SQEn definitiva, tratamos los
principales paradigmas de los desarrolladores DevOps.

Estos servicios van a ser desplegados en DgcKeibernetes y por ultimae incluird
Istio, donde profundizaremos mas, debido a que es la mata que nos posibilita el
desarrollo de la capa de servicio.
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ABSTRACT

The main objective of this ppect is todevelopa microservices architecture within a
service meshWe introduce the advantages and disadvantages chiaroservices
architecture compared to aonolithic one and the advantages that a service mesh
offers in terms o&ecurity, connectivity, observability and control issues.

The services have been implemented with different languatjes PHP, Java, Spring
Bootor Python, among othersThey als@ontainseveraRESAPsand a SQL database.
In short, we treat the main paradigms of DevOps developers.

These serviceare going to be deployed in Dockand Kubernetes, and finally Istiwill
be included,where we will delve deeper, because it is thlatform that allows us to
developthe service mesh.
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1.INTRODUCCION

Los desarrollos de sistemage gran envergadura y complejos normalmente se
realizabanbasandose eta arquitectura monolitica, efa cual mantener y escalar es
muy complicadoEnla actualidadse observa como las empresasasdecantandose
por arquitecturasde microserviciosya que les otorga muchos beneficios como son
estandarizaciénescalabilidad, mantenimientpagilidad.

Ejecutar microservicios no es complicadmorque tenemos muchas tecnologias

disponibles para ayudaa su implementacion, como Spring Boot, Django, Lumen
framework,todas ellagpueden ayudar solventar los problemas relacionados con su
construccion.

Desplegar este tipo de arquitecturas es muycomplejq ya queactualmenteexisten
softwares que ayudancon el proceso como soAodMan, DockerKubernetes, entre
otros.

En este punto se obtienen problemas con arquitectura de microservicios como son la de
poder controlar todos los microservicios, lasmunicaciones la trazabilidad. Para
solventar este prblema se implementa una malla de servicfssrvice meshque es

una infraestructura encargada de controlar toda la comunicagi&@eguridad de los
microservicios De esta manera se reduce la comiolagl que se tiene almplementar

este tipo de arquitectua.

Para desarrollar lanallade servicios, se utiliza Istio, que es una plataforma de codigo
abiertola cualnos permite gestionar la comunicacion, la seguridémsyndicadores de
los microservicia.

1.1. MOTIVACION

La motivaciénde realizar esteproyecto esdebido a la creciente demanda de las
organizaciones en el uso de arquitectura basada en microservicios, por lo que queremos
observar loheneficiosy desventajas. De esta manera crearemos una apdicgrara

poner en marcha lenayor parte de lafuncionaldades y conceptos.

1.2. OBJETIVOS PRINCIPALES

OBJETIVO GENERAL

El objetivo principal del proyectoes implementar una aplicacion basada en
microservicios desde cerasando una malla de servicio

OBJETIVOS ESPECIFICOS

1 Documentar todo el proceso llevado a cabo.due nos va a permitir ver los
beneficios y desventajas de utilizar este tipo de arquitectura, asi como de la malla
de servicio.

1 Aprender a usar todagstas nuevas tecnologias planteadas como son Spring
Boot, Pythm, Kubernete Istio.
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. PLANIFICACION

En b primera fase del proyectel objetivoes aprender las tecnologias Spring
Boot, PHP, Python, Docker, Kubernetdstio.

En b segunda fasesedisefiaén los microservicios que se crean necesarios para
comenzar la implementacion.

En la tercera fassedesarrollaranos microservicios en los distintos leguajes de
programacion.

En la cuartdase sedespkgaranlos microservicios mediante Kubernetes.

En Aquintafase se afiaddstio al proyecto.

En hsextafase se redacta la memoria y se muestra los fesgilos obtenidos.
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2.INTRODUCTION

The developments of complex systems at large scale havethaihonally based om

monolithic architecture, which it is not easy to understaodmaintain. Nowadays
organizationsare more intereted on a microservicearchitecturedue to its benefitsin

terms ofstandardization, scalability, maintenance and agility.

The implementation of microservices not compicated because there are many
available technologies like Spring Boot, Django, Lumen framets make it easier. All
of them can help to solve problems related to its construction.

Deployng this type of architectures is not complicated because there is soéviae
PodMan, Docker, Kubernetes, among others that can help with the process.

At this point, problemswith microservices architectureanappear,such as thdack of
control over allthe microservices, communitians and the traeability. To solve these
problems, we can implement a service megihich is an infrastructure responsibier
controlling the communication and security of the microservices. In this way, the
complexity of implementing this type ofchitecture decrease.

To develop the service mesh, Istio is the best tool. Ini®pen sourcelatform that
allowsustomanagel KS 02 YYdzyAOF GA2y Y aSOdz2NAGE | yR

2.1. MOTIVATION

The motivation to carry out this project is due to the increasing demand of organizations
in the use of microservice architecture, so we want to observe the benefits and
disadvantagesin this way we will create an application to implement most of the
functionalities and concepts

2.2. MAIN OBJETIVES

GENERAL OBJB/ET

The general objective is to implement an application based on microservices from
scratch, by using a serviogesh

SPECIFIGBJECTIVES
1 To documensll the processwhichwill allow us to evaluat¢he advantagesand
disadvantagesf using this architecture as well as the servivesh
1 To learn how to usell these new technologieslike Spring Boot, Python,
Kybernetes and Istio.
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PLANNING

Inthe first phase of the project, the objective is to learn ab8pring Boot, PHP,
Python, Docker, Kubernetesd Istio.

In the second phasewe will designthe necessary microservices for begin the
implementation.

In the third phasewe will designmicroservices in the differenprogramming
languages.

Inthe fourth phasewe will deploythe microservices through Kubernetes.
Inthe fifth phase we willaddIstio to the project.

Finally,Inthe sixth phasewe will write this reportwith the final results.

18



Arquitectura de MicroserviciosMicroservices Facultad de Inform
UCM

3.CONTEXTO

A fin de que se entienda la totalidad del proyecto, es menester explicar cada plataforma
y arquitectura a la que se hace referencia o uso. Siguiendo un orden cronoldégico,
comenzamos esta seccidn con lgw@tectura monolitica.

3.1. ARQUITECTURA MONOLITICA

La arquitectura monolitica integra la totalidad de su funcionalidad bajo un mismo
desplegable, es decir, que contiene la I6gica del progrmmlaacceso a los datos, en
resumen toda la capa de usuario bajorfasma plataforma.

User Interface

{

Sytem Logic

Data Acess

Figural- Arquitectura Monolitica

Toda la conexion entre los moédulos de la aplicacidon esta corriendo en la misma maquina
virtual. Como podemos intuir esto hace querelntenimiento y la actualizacion de esta

sea una tar@ ardua, puesto quéodas las conexiones pas@or unaunicamemoria, y

esto conlleva que cualquier problema o cambio ocasione la caida y posterior despliegue
de la toda la aplicacion.

3.2. ARQUITECTURA BBA&AN MICROSERVICIOS

Esta arquitectura, tamién conocida por sus siglas en inglés MBHWcrp Services
Arquitecture), es una forma de desarrollo software que se basa en la implementacién
independiente de cada uno de los servicios de la aplicacion.

Esto nogpermite, mediante el enfoqude disefio gwido por el dominio@omain-Driver
Design, particionar los servicios con el objetivo de que el desarrollo, comunicaciones,
despliegue y produccion puedan realizarse sin la dependencia que existe en la
arquitecturamonolitica.
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Microservices

Frontend Service

o= < — R

DevOps

Service

Figura2- Arquitectura de Microservicios

Como podemos observar en la figuhay dos tipos de conexiones en esta arquitectura,

la primera conectda interfaz(frontend) con los microservicios a través deaupuerta

de enlace Gateway de API (Application Protamming Interfacg y la segunda es
cualquier conexion entre los servicios que poseen la légica de negocio, por ejemplo, la
gue relaciona una base de datos corawaplicacion Java

La arquitectura demicroservicios es una aplicacion de la programacidmillisda, que
permite desarrollar sistemas abiertos, escalables, transparentes y tolerantes al fallo
consiguiendo asi una produccion de forma mas continua.

Otra caracteristica de estarquitectura es que nos permite desarrollar nuestra
aplicacion en distitos lenguajes de programacidya que nuestros servicios van a estar
aislados y se van a comunicar con mecanismos globales. Como podemos deducir, esto
hace que los servicios sean ma&pecializados, es deciue, al poder elegir distintos

tipos de lenguges, vamos a poder resolver problemas mas especificos de una forma mas
eficiente.

Por dltimo, cabe destacajue en la mayoria déos proyectosel ciclo de vida de las
aplicaciones se ev alargado, debido a que como expresamos anteriormente el
mantenimientoes mas rapido y duradero.

3.3. API REST

Para comprender los conceptos de la arquitectura implementada es importante
describir que es una APl REST debido a que los microservicios Usuapiesdas y
Python son de este tipo.

El termino API Application Programming Interface} es una cualidad que permite
describir la manera en que los programas intercambian informacién. Por lo tanto,
especifican una serie de reglas y detalles para que segmuedmunicase entre si.
Gracias a esto la trasferencia de datos esndmera estandar.

El termino RES(REpresentational State Trangfetiene su origen en los afios 2000 que

fue definido por Roy Fielding, el cual es considerado el fundador del protbidoI®
(Hyper Text Transfer ProtogoEste tipo de arquitectura eshormalmente orientada al
desarrollo web debido a que utiliza el estandar HTTP, usando formatos de mensaje en
JSON.
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Para que un sistema se considere RE$€be cumplir los siguientes rergitos:

91 Protocolo ClienteServidor: Este protocolo permite mantener atliente y
servidor poco acoplados. Es decir, el cliente no debe conocer todos los detalles
de cdmo esta implementado el servidor, y el servidor no se preocupa de como el
cliente usa los datos. Por tanto, ni el servidoehcliente tienen que recordar
algin estado previo. Aungque en algunos casos existen excepciones como
aquellas aplicaciones que tienen cache para que el cliente pueda ejecutar la
mismapeticioncon respuestas idénticas.

1 Interfaz Uniforme:Se debe definiuna interfaz genérica que permiteinistrar
las peticiones que son producidas por el cliente y servidor. Es decir, cada recurso
del servicilRES@ebe tener una Unica URI, donde se aplican acciones concretas
como GET, POST, PUT, DELETE.

1 Uso de Hipermedis: Permite explicar la capacidad ejdiene una interfaz de
aplicaciones, para poder facilitar a los usuarios y clientes las acciones necesarias
sobre los datos.

1 Sin estado:En este caso cada peticion que recibe el servidor debe ser
independiente. Por loanto, no debe mantener sesiones.

1 Caheable:Se debe permitir tener un sistema que almacena la cache para evitar
tener que pedir varias veces un mismo recurso.

I Sistema de capas: Es una arquitectura jerarquica entre los distintos
componentes. Estas capayualan a mejorar el rendimiento, segdad y
escalabilidad.

Browser
load T
< W
load
.
- . : - ‘MYCL\ENT.JS]
AP\ ?equest i | m
(ATTP GET) k e
Node/Express
AP\ Response Framework
(JSON)
PN\ 72
-~ 3 % \\: -
2 Raspbevry Pi
CL\ENT N _ segyse

Figura3- Ejemplo API REST
Fuentehttp://www.robert-drummond.com/2013/05/08/howto-build-a-restfulweb-api-on-a-raspberrypi-in-
javascript2/
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Las ventajas de usar uneqaitectura REST son las siguientes:

1 Visibilidad, fiabilidad, escalabilidadDebido a que el cliente y el servidor no
estdn acoplados permite escalar el producto sin ner demasiadas
complicaciones para el equipo de desarrollo. Ademas, se puede modificsda
de datossiempre que los datos de las peticiones se envien de forma correcta.
Esto permite tener dront en un servidor, y ddacken otro.

1 Separacion entre etliente y el servidor:Permite migrar el producto a otros
servidores, y desarrollar distintos componentes de forma independiente. Por lo
gue al estar débilmente acoplado cualquier cambio en el servidor se puede
realizar deforma facil.

1 Independencia del fpo de lenguajes o plataformasta APl RESJermite
desarrollar servicios en distintos lenguajes como PHP, Python, Java y
comunicarse entre si medianRESTPor lotanto, lo hace independiente del tipo
de plataforma o lengaje usado. Lo Unico que se deleaér en cuenta es el tipo
de lenguajeutilizadoen el intercambio de informacion, para que las aplicaciones
se pue@n entender entre ellas.

El formato de los mensajes en la arquitectiRBSEs JSON, el cual es un formai®
texto que es muy facil de uspara el intercambio de informacion. Los archivos JSON
contienen solo texto. La sintaxis se centra en pares elaia.

Usar este tipo de estructura permite facilitar a los servicios tratar la informacion, ya que
se siguaun formato estandar.

{

"orders": [
{
"orderno™: "T748T745375",
"date™: "June 30, 2088 1:54:23 AM",
"trackingno™: "TNOO3S5291",
"custid™: "110457,

"customers™: [

{

"custid™: "110457,
"fname™: "Sue",
"lname™: "Hatfield™,
"address": "1409% Silver Street",
"eity™: "Ashland™,
"state™: "HE",
"zip™: "EE003"
}
1
}
1
}
Figura4- Ejemplo JSON
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3.4. DEVOPS

DevOps es una metodologia que permite cambiar la fqyorda cual seadministra y se

lleva el ciclo de desarrollo de software a nivel técnico. El equipo de operaciones y
desarrollo eliminan el trabajo por padey se comienza a trabajar en una colaboracion
de dos vias. Estos equipos, cubren todo el ciclo de vida y désateatoftware, lo que
garantiza procesos mas seguros y rapig@sque permite tener una entrega del alta
calidad y productos mas confiableBara lograr este objetivo, se han introducido
herramientas que nos va a permitir automatizar las tareas monotonas

QA

DESARROLLO (calidad)

OPERACIONES

Figura5- Que es DevOps
Fuentehttps://www.xeridia.com/blog/sabesealmenteque-esdevops

Al incluirDevOps en el proyecto nos tenemos que referir anegracion continuaque
es una practica que permite automatizar tareas cuando se produce un evento. Entre las
acciones y procesos que segpien automatizar estan las siguientes:

Compilacion de componentes
Pruebas unitarias

Pruebas déntegracion
Calidad de cédigo

Escalado

Despliegue de software

= =4 =4 8 -8 9

Los objetivos de la integracion continua son automatizar el desarrollo del proyecto,
permitir la irtegracion de forma sencilla con distintos componentes de la aplicacion y
poder automatizar lapruebas.

Las ventajas que nos aporta son las siguientes:

1 Antes de implementar una nueva versi@easegirade que nuestra aplicacion
se esté ejecutando correatzente.

9 Simplifica la correccién de los errores detectados.

1 Manifiesta de manera veloz los canfbs que puedan tener los
desarrolladores.
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3.5. DOCKER

Docker es un software de cddigo abierto que permite virtualizar a nivel del sistema
operativo usando contenedes, lo que permite tener una capa adicional de
automatizaciéon de mdaltiples aplicaciones endiistintos sistemas operativos.

Por lo tanto, debemos ver la diferencia entre virtualizacion y contenedores. Virtualizar
es crear mediante un programa una trasta virtual de un softwarecomo puede ser
un sistema operativo cualquier tipo de servidogntre otros.

En cambio, con los contenedores de Docker no se emulan todas las llamadas al sistema
operativo y esto conlleva a tener un mejor rendimiento, ya gpevecha el kernel de
la maquina anfitriona.

Magquinas Virtuales Contenedores

APP 1 APP 2 APP 3 APP 1 APP 2 APP 3

Bins/Libs Bins/Libs Binsi/Libs Bins/Libs BinsiLibs Bins/Libs
H]'IZH_
Operating System

Host Operating System

Figura6.-Comparativa maquinas virtuales y contenedores

Guest OS Guest 0S Guest OS

-

Diferencias entre las maquinas virtuales y los contenedores de Docker. Como se aprecia
en la imagen la diferencia es que DocKenciona con el sistema operativo del
ordenador que lejecuta.

Las ventajas de usar Docker son las siguientes:

91 EstandarizaciaGnPermite ejecutar el mismo software en distintos ordenadores.

1 Portabilidad Ya que los contenedores son portables, nos podepermitir
usarlos en cualquier ordenador sin necesidad de instalar nada adicional.

1 Eficiencia Al usar los contenedores y no realizar todas las llamadas al sistema
operativo, utilizando los recursos mimbs, se obtiene una eficiencia del 80% con
respectoa la virtualizacion.

91 Despliegue rapidoDocker permite minimizar el despliegue en pocos segundos.
Es posible debido a que ejecuta contenedores y no inicia el sistema operativo.

1 Seguridad Docker nos ayda a que los contenedores que se estan ejecutando
egan aislados entre si, lo que permite tener control sobre la administracion y
flujo del trafico.
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3.5.1. COMPONENTES BASICOS
IMAGEN

Plantilla donde se incluyen la aplicacién y sus distintas librerias, quesadas para
crear los contenedores.

DOCKERFILE

Esun archivo donde se incluye la configuracién que permite crear las imagenes. En este
archivo se indica el sistema operativejacutary los distintos comandos que permite
instalar las herramientas necasas.

ﬂeombuntu:mm \

RUN apt - get update -y && \ apt - getinstall -y python3 -
pip python3 -dev && \ pip3install -- upgrade pip

WORKDIR/app

RUN pip3 install - r requirements.txt
COPY . Japp

ENTRYPOINT[ "python3" ]

Q/ID[ "src/app.py" ] J

En este DockerFilese indica que seequiere la imagen del sistema operativo
Ubuntu:16.04 y sobre esta se ejecutan los comandos para instalar Python.

CONTENEDOR

Son instancias que se producen al ejecutar una imagen donde esta la aplicaciéon que
hemosdesarrollado.

= Image

build

a!”. i

Dockerfile Docker Image Docker Container

Figura7- Contenedor
Fuentehttps://medium.com/platformetblog/practicatquide-on-writing-a-dockerfilefor-your-applicationt
89376f8Bb3b5
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VOIWMENES

Son usados para guardar la informacion de los contenedoogsel objetivo dejue los
datos sean persistentes. Ya qudarrar un contenedor se borran sus datos.

LINKS

Son usados para asociamtenedores entre si que estén dentro delsmo ordenador
y se puedan comunicar sin necesidad de exponedigbositivoque contiene el
contenedor.

3.5.2. ARQUITECTURA DOCKER

Docker utiliza una arquitectura clienrtervidor. Donde el cliente de Dockeraliza
llamadas al demonio de Docker. Se comunicadiante ura APIREST a través de los
sockets de Unix.

Los componentes basicos son los siguientes:

1 Docker ClientEs la forma principgdor la cualos usuarios interactian cdaAPI
RESTe Dockerlo que permite gestionar nuestros contenedoresr ejenplo,
el comando run.

1 Docker Daemon Es un demonio que escucha las peticionesad&PI para la
gestion de los contenedores e imagenes. Un demguiede comunicarse con
otros demonios para poder administrar los distintos servidores de Docker.

1 Docker Regisy: Es un componente de Docker donde se almacenan las imagenes
gue son generadas. Lo que permite que estén disponibles para utilizarlas desde
cualquier ordenador.

DOCKER_HOST) M
A

docker build .-{---4;

Docker daemon I
2
; < e~ @ &,
H N\ N
docker pull -| ! : i 1.
\
/ -

j Containers |— \.\ @—‘3—

\, ‘ NGiMX
N
I ’
N /

docker run —t

000y
¢

Figura8 Arquitectura Docker 2
Fuentehttps://docs.docker.com/engine/dockaverview/
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3.6. ORQUESTADOR DE CONTENEDORES

Los orquestadores nacen de la necesidad de controlar aplicaciones con microservicios,
ya que no existe forma manual de controlar una granticlad de contenedores a nivel
de produccion.

Son herramientas de abstraccion que nos permiten desplegar un grarerodde
contenedores dentro de un cllster, estos son espacios administrados por los propios
orquestadores y que normalmente esté&onstituidos y controlados por dos tipos de
nodos:

1 Master: Forman la capa de control y en principio no ejecutan contenedaes d
usuario.
1 Worker. Ejecutan los contenedores que se quieran desplegar dentro del cluster.

La misién principal de un orquestador es selawaiaun servidor de entre un conjunto
de maquinas donde ejecutar un contendor. A parte de esta funcién principal jéamb
pueden llevar a cabo:

1 Balanceo de carg# través de los varios puntos de entrada a los conjuntos de
contenedores, se encargan de repala carga de las peticiones sobre éstos.

1 Escalabilidad:Son capaces de controlar el numero de instancias a los
contenedores y el nimero de nodos de un cluster.

1 Monitoreo: Esta es una de las funcionalidades mas usadas, ya que monitorizar el
comportamierio de un sistema conlleva una gran carga de trabajo y coste. Los
orquestadores son capaces de observar los conterglocoatrolandoposibles
fallos y paliandolos.

1 Configuracién de redNos permiten configurar varios parametros de red, pero
ya que vamos atilizar una malla de servicios, esta funcionalidad no la
llegaremos a poner en practica.

Estas son las funcionalidaglenas usadas de los orquestadores, pero se les atribuye una
lista bastante mas larga.

En la actualidad, existen varias implementaciones adguestadores, por eso a
continuacion vamos a hacer una comparativa rapida de los tres mas conocidos: Docker
Swarm, Kubernetes y Apache Mesos.

3.6.1. COMPARATIVA ORQUESTADORES

Comenzamos esta comparativa con el que a nuestro juicio es el mas simple, Docker
Swarm,este orquestador esta integrado da API de Docker Engine, por lo que nos
presenta mayor facilidad para aclgarnos a €lya que antes hemos trabajado con
Docker Tiene dos grandes inconvenientes, no posee control de fallos y no permite
agregar configurdones nuevas. Puesto que en este trabajo queremos profundizar en
las funcionalidades de los orquestadores poalemos escoger uno que no posea control

de fallos.

Una vez descartado una de las posibilidades, analicemos el siguiente, Kubernetes, este
es unorquestador completo a la vez que complejo, posee una arquitectura con un
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master nodey otro worker, como yaanticipabamos en la seccion anterior, ademas
abarca todas las funcionalidades expuestas.

La ultima posibilidad que vamos a analizar es Apache Mest&sbasado en el kernel

de Linux y presenta multiplédeameworkssobre los que se ejecutan los contenedores,
es tan completo como Kubernetes, pero dado la creciente popularidad de este ultimo,
es por el que hemos optado.

3.6.2. KUBERNETES

Kubernetes es una plforma de cddigo abierto dpen sourck que nos ayuda a
administrary gestionar nuestros serviciasace de la experiencia de Google controlando
aplicaciones en produccion a gran escala.

ARQUITECTURA DE KUBERNETES

Como ya sabemo¥ubernetes divide su anifectura en dos nods, aunque cuando
corremos en local sélo suehaber un nodo que actia commastery worker.

La l6gica de la capa de control se fundamentated, una base de datos distribuida que
nos asegura la consistencia de los datos usandagelritmo de consensdaft. Las
peticiones a esta base de datos pagar la capa REST, que puede ser invocada o
accedida a través de los comandagectl También posee un modulo de autorizacion
gue controla la comunicacion entre los comandos y la capa. BEE&Bto de la logica la
llevan a cabo funciones daetasternode que se ejecutan en bucle y comprueban el
estado del cluster.

Kubectl

Master Node

Kubelet |

APIs

Pod1[] Pod2  PodN
OO O O O

Docker

Scheduling
Actuator

Scheduler Controller Manager

Figura9- Arquitectura de Kubernetes

En referencia a loworkernodes ademas de albergar los contatawres que el usuario
ha desplegado, poseen dosmponentes:

1 Kubelet se comunica con la capa REST con el objetivo de verificar el estado de
etcd, y asi conocer que contenedores tienen asignados. Gracias a esta
comunicacién son capaces de crear o elimimatenedores.
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1 Kubeproxy. se encarga de gestionda configuracion y el estado de la red,
creando reglagptables

{’INTERNET

Load Balancer

Iptables }— Iptables

Kubelet Kubelet
NODE 1 NODE 2
Kube-proxy Kube-proxy
Pod1] || Pod2 Pod N Pod 1 Pod 2 Pod N
O O L1 [ I ] .
Docker Docker

FiguralO- Arquitectura de Kubernetesn Kubeproxy

OBJETOS PRINCIPALES

Son entidades persistentes que repretmnel estado del cluster, funcionaomo un
registro de las acciones que ocurren. Estos objetos suelen describir el estado ideal o
deseado, que el desarrollador especifica en los archivos de configuracion.

NOMBRES E HNTIFICADORBE

Cada elemento que estn la APl REST de Kuberneteslsgtifica de fema inequivoca
por un nombre y un ientificador.

NAMESPACE

El cluster fisico de Kubernetes puede particionarse en varios clusteres virtuales,
denominadosnamespaces Este es uno de los objetos que nos ayeda seguridad y
conexion entre los contenedores.

ETIQUETAS Y SELECTORES

Son pares clavealor que nos permén identificar componentes del sistema.
LABELS

Son un mecanismo muy potente de filtrado dentro de la arquitectura de Kubernetes,
hay que tener gsecial cuidado ya que algunas veces se utilizan en la configuracién de
las conexiones.
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COMPONENTES PRINCIPALES

Los componenteposibilitan la configuracion idénea para el despliegue y control de la
aplicacion durante su ciclo de vida. Estos componentesisbnidos en los archivos de
configuracion que trataremos en las secciones posteriores.

PODS

Conjunto de corgnedores gque se ejecutan compartienldomisma pilagtack) de red,
volimenes y memoria. Los contenedores que se ejecuten en el npsohopodran
comunicarse entre ellos sin necesidad de activar o desplegar otro recurso.

Pueden pasar por varios estados goermiten definir el estado actual del mismo:
Running, Pending, Failed, Suceeded y Unknown

REPLICA CONTROLLER/SET

Mecanismo de abstraccion sobum conjunto depods, que tiene como funcionalidad
Unica mantener activo un numero especifico de instanciaspddl Escalan arriba o
abajo estas instancias y las reemplazan si se detecta que no estan funcionando
correctamente.

DEPLOYMENT

Abstraccion sobreosReplica Controllery componente mas usado @egel despliegue de
los pods ofreceactualizaciones continugsolling update$y reversionegrollbacksg ya
gue mantienen un registro historico sobre las versiones de los contenedores.

SERVICES

Debido a#& continua creacion y destruccidie lospods es recesario un mecanismo que
nos permita definir un extremo €ndpoin), con el objetivo de awectar
interrumpidamentelos contendores que permanecen padsdiferentes.

SECRETS

Mecanismo que nos permite defirpalabras clave o sensibles, corobjetivo de que
no sean reveladas. Suele atribuirse a contrasefias, por ejemplo, la de la base de datos.
Normalmente son definidos como variables de entorno.

INGRESS

Posibilita la definicion de rutas de entrada desderéude nuestro ecosistema, esta
funcionalidad también la veremos en Istio, y sera donde hagamos uso de ella.

VOIUMENES

Mecanismo gque nos permite guardar informacion persistente, normalmente es usado
para las bases de datos. Existen varios tipos, en estegto usaremos dos de ellos. Es
un elemento muy 0t} ya que sobre todo en desarrollo vamos a tener que crear y
destruir las instancga la base de datgy de esta manera, no nos tendremos que
preocuparpor la persistencia de los datos.
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ARCHIVOS Y EXSEMNNES

Los archivos que definen la diaguracion del clustensan el formato YAML (! a[ ! Ay Qi
Markup Languagke(con extension.yamlo .yml). Kubernetes se encarga de convertir

estos archivos a formato JS@MvaScript Object Notatipouando realiza lasdmadas
ala API.

Estan divididos enarios campos, vamos a defirualesde ellos son esenciales para
una correcta implementacion:

1 apiVersionVersion de la API que estas usando al crear el objeto en cuestion.
f Kind Tipo de objeto o componente que quigte RS & LJ S3IF NE LI2NJ S2SY
1 Metadata: Datos que permiten identificar univocamente al objeto, incluyendo
una cadena de texto para eame UID, y opcionalmente eamespace
1 Specdescribe el estado deseado delj@to.

La siguiente figura sirve de ejpin de todo lo expuesto en esta seccion, y es uno de los
desarrollados y utilizados en este proyecto. En este momento no vamos a explicarlo en
profundidad, ya que lo haremos en los puntos siguientes junto al resaoatiévos.

: apps/vl
: Deployment

: mysqldb

: mysqgldb

: mysqldb

: mysql-pvc
: mysql-pvc

: mysqldb
: mysgl:5.7

: MYSQL_ROOT_PASSWORD
: root

: MYSQL_DATABASE
: db_personas

: mysql-pvc
: fvarflib/mysql/

Figurall- Ejemplo de archivo YAML
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3.7. MALLA DE SERVICIOS

En la actualidad, ya no es una incégnita o problema el desarrollar los microservicios, ya
gue contamos con multiples lenguajes de programacion de alto nivel, tampoco lo es el
despliegue, ya que existeherramientas como Docker, Minikube, Kubernetes,
Openslift, etc. En estos momentos, el puntpie provocamas incertidumbre es como
controlar la totalidad de la arquitectura de microservicios.

En un principio, las comunicaciones entre los microserviciodragetraban mediante
la metodologia punto a punto, da que se afiadia la funcionalidad adicional para lograr
la conexion.

Aunque alguna de estas funcionalidades ya estan afadidas en plataformas como
Kubernetes o Openshift, no son suficiente viables c@a@ apostar por ellos en el
control total.

En el manento en el que se observa que la mayor parte de las conexiones requieren de
una configuracion parecida y genersgempiezan a desarrollar lasallas de servicios

Una malla de servicio®s una platafrma que permite controlar y monitorizar las
conexione entre los servicios, posibilita el intercambio y el uso simultaneo de datos.
Una vez que la introducimos en el ecosistema de nuestra aplicacion nos facilita el
desarrollo, la produccion y el manteniento, ademasevita tiempos de parada
(downtime) a medda que la aplicacion crece. Todo esto es debido a las siguientes
afirmaciones:

1 Proporciona descubrimiento de servicios, equilibrio de carga, encriptacion,
gestion de errores, autenticacion y autorizati§¢ soporte de patrones como es
circuit breaker

Pose herramientas que facilitan la trazabilidad del sistema.

Capacidad de coexistir con Docker y Kubernetes, entre otros.

Se encarga de inyectan intermediario proxy) de una manera rapida y facil en
nuestrospods

= =4 -4

Conociendo todas estasualidades de lasnallas de servicigsparece indispensable
introducir en nuestra arquitectura de micros&insestas funcionalidades. Llegados a
este punto solo quedaria elegir cual de las plataformas, que nos proparcieste
servicio, utilizar.

Dado qie en el enunciado de este TFG optaban por la eleccion de Linkerd e Istio, son los
gue vamos a comparar en esta seccion, pero cabe sefialar que existen otros softwares
gue ofrecen esta funcionalidad, como, Athos ServicslM&oogle).

3.7.1. COMPARATIMANKERD E ISTIO

Linkerd es un proxy de rede cédigo abiertpcreado por la empresa Buoyant, como
plataforma pionera en lamallas de servicio§ dz LINRA Y OA LJ f Y AirkAS y Sa
como su propio nombre indica) los diferestcomponentes de un sena.

Linkerddesempefidgodas las funcionalidades principales de nmala de servicigpero
no posee un plano de contradntrol plang, es decir, que el sistema no tiene un punto
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de control Unico y comun. Esto ocasiona un gramdicap a nivel de desalio y
produccion.

Conociendo esta descripcion, hemos llegado a la conclusion de que la mejor
herramienta a utilizar es Istiopuesto que posee plano de control y las demas
caracteristicas de estas dos plataformas son parecidasnas protocolos soportady
inyeccion desidecamanual y automatica, mismas funcionalidades, etc.

3.7.2.ISTIO

Istio es una implementacion dealla de servicigsle codigo abiertpy un complemento
perfecto para Kubernetes y Docker. Las funcionalidadelstaese dividen en cuatro
grandes grupos: Conexién, Seguridad, Control y Observabili@andl.estos grupos es
capaz de abarcar todos los requisitos s mallasde serviciosque expusimos
anteriormente.

ARQUITECTURA DE ISTIO
Istio se divide l6gicamente en

1 Elplano de datosse componede un conjunto deproxys inteligentes (Envoy)
desplegados ao el patronsidecar Estosproxys median y controlan toda la
comunicacion de red entre microservicios junto con Mixer, un centro de
telemetria y politica de propésito geral.

1 Elplano decontrol, o control plane gestionay configura los servidores proxy
paraencaminarel trafico.

@ Service A @ Service B
ITTF ITTR/2
l gRPC or TCP T
with or without
O Proxy AL P O Proxy

-~ &
\ ’
Y F
N Palicy checks, -
_——— t{‘[?l"‘lulr:-'fa""_r
-
.~ s
A\
v
ﬂ Adaptar o= ‘\ Mixer ._pu Adapter
-~
Configuration f Configuration A TLS certificates &
data to proxies | v data I to proxies 1
1,# I -

J_L Pilot - j\ Galley 4! Citadel

—~—

Control Plane

Figural2- Arquitectura de Istio
Fuentehttps://istio.io/docs
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PROXY ENVOY

Istio usa una version extendida detoxy Envoy.Es un proxy de alto rendimiento
desarrollado en C++ para mediar todo el trafico entrante y salidatedos los servicios
en lamalla

MIXER

Mixer aplica politicas de control de acceso y uso a través dealla de servicigsy
recopila datos de telemetria dgiroxy Envoy y otros servicios. El proxy extrae los
atributos de nivel de solicitud y los envia a Mixer para su evaluacion.

PILOT

Pilot proporciona descubrimiento de servicio para fdecarsEnvoyy capacidades de
gestion de trafico pareel enrutamiento inteligente Pilot convierte las reglas de
enrutamiento de alto nivel que controlan el comportamiento del traficoen
configuraciones gecificas de Envoyy las propaga a losidecarsen tiempo de
gjecucion.

CITADEL

Citadelpermite una autenticacion solida de servicio a seryigide usuario finalcon
gestion de identidad y credenciales incorporada. Puedesegara actualizar el tradb
no cifrado en lanalla de servicios.

GALLEY

Galley es el componente de validaciongconsumq@ procesamiento y distribucion de
configuraconesde Istio. Es responsable de aislar el resto de los componentes de Istio
de los detallespara obtener la configarcion del usuario de la plataforma subyacente

GESTION DEL TRAF

Con el objetivo de administrar el trafico en la malla, Istio detecta todosridpoints
automaticamente en el momento que se integra en el clister de Kubernetes. Esto se
lleva a cabo cuaralse conecta al sistema de descubrimiento de servicios, asipeg

de computar su propio registro de servicios.

A través de este registro los Envoy son capaces de dirigir todo el trafico, enlazando el
origen y el destino de las peticiones. Los Envoy pamepractica el balanceo de carga,
utilizando las mdultiples stancias que normalmente tienen los servicios y mecanismos
deturnos (round-robin).

Istio aporta varias formas de enlazar recursos en diferentes clUsteagsespaces
redes, o inclusonallas. Todo esto es posible gracias a los servicios que ofrece. su API

RECURSOS DE LA API DE ISTIO
VIRTUAL SERVICES

Permiten configurar el enrutamiento de las solicitudes a un servicio. Constan de un
conjunto de reglas que definen como se deben tratansgteticiones.
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DESTINATION RULES

Son las normas que ayudan a Istiocomocer con exactitud el destino real, sobre el cual
se debe aplicar urvirtual service Agrupan todas las instancias de un servicio,
adjudicandole un nombre a cada grupo que le defireuivocamente.

GATEWAYS

Actdan como puerta de enlace sobre la maliaciendo posible las comunicaciones
entre el exterior y el sistema que se encuentra dentro de dicha malla. Se aplican en los
servidores Envoy que se van a comunicar con el exteriomalarente una interfaz o

una APREST

SERVICE ENTRIES

Son las entradagque Istio agrega al registro de servicios, de tal manera que los Envoy
conocen cada instancia de dicho registro como un posible destino con el que
comunicarse.

SIDECARS

Istio inyecta ercadapod un nuevo contenedor con la funcionalidad depnoxyEnvoy,
para administrar todas las peticionestrantes y salientes de eped.

TIMEOUTS

Es el tiempo de espera que tienen que respetar los Envoy, para asegurar que hay
respuesta a cadaeticion. Asi Istio permite que se reconozcan las respuestas que
pueden retraarse, y finalizar la conexion con el objetivo de que el servidor no se quede
indefinidamente esperando dicha respuesta.

RETRIES

Este recurso especifica la cantidad maxima deeetos que debe llevar a cabo pnoxy
en la conexion de un servici fallaen la llamada inicial.

CIRCUIT BREAKER

Se basa en el patron que acufia se nombre. Es una funcionalidad muy util, ya que
establece el nimero de veces que una conexion puede taltas de que se interrumpa

esta. Dicha interrupcién puede ser definida deasmaneras, la mas comun es aquella
gue se configura de tal manera que pasados unos segundos determinados vuelve a
incorporarse la ruta en las conexionesra posibilidad esamper la conexion de manera
indefinida.

Es muy comudn que, si un conjunto detamcias recibe muchas peticiones, se produzca
un retraso en las respuestas de una de ellas, si es el caso, Istio no permitira que lleguen
mas peticiones a esa instancian el fn de que la sobrecarga finalice.

FAULT INJECTION

Es un mecanismo de pruebaejmide la capacidad de recuperacién de fallas en la
aplicacién. Existen dos tipos de fallas:
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1 Delays: Son retrasos en las peticiones de una conexion.
1 Aborts: Fallas dehoque como pueden ser el envio de codigos de errores tipicos
de las peticiones HTTP

SEGRIDAD EN ISTIO

Las caracteristicas de Istio a nivel de seguridad son una de las razonesysieta
plataforma se ha hecho tan popular en el sector. Es de comeciopublio la dificultad
que supone tratar con -certificadpsautoridades de certificagn (CA, cifrado,
autenticacion, autorizacion y auditorén una aplicacion que no tenga integrada una
malla de servicia Istio ofrece todo esto dentro de sus mulép configuraciones.

La identidad de Istio es el primer paso en su seguridad, se bashimercambio de
credenciales de las dos partes en una comunicacion, con el fin de asegurar la
autenticacién mutua. Esto es posible ya que los proxys Envoy tradajeonjunto con

istiod, para automatizar la rotacion de claves y certificados.

Istio Mesh

@ Service A

Certificate and private key

CSR = T = = = = = = = |
| | Signed
I Icertificate
| |
v |
n |
Pt Certificate
‘ istiod - -r Authortty
e

(
I
|
I
I
I
I
|
I
I
I
I
|
I
|
I
I
|
I
|
I

Figural3- Rotacion de certificados Istio
Fuentehttps://istio.io/docs

Istio proporciona dos tipos de autenti@an:

1 Peer authenticationSe utiliza para asegurar la autenticacién entre pares de
servtios. Istio ofrece el TLS mutuo como solucion para este tipo.

1 Request authenticatianSe usa para verificar la identidad del usuario final a
través de las credenciaedjuntas en la peticion.
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Ademas, tenemos la posibilidad de diferenciar la configurad® las autenticaciones
de diferentes formas: permisivo, deshabilitado, mutuo y estricto. Ayuda a los servidores
a aceptar el trafico sin formato, mutuo o ambos.

Losproxys de Istio son los que se encargan de la autorizacion de solicitudes. Controlan

un motor que administra peticiones en tiempo real, evaluando el contexto de cada

a2t AOAGdzR & RSQ@dzSt @S alfaye NEwoef ([ IR 28ghjald3 SLydaSSR !
proporcionada por la web oficial de Istio, muestra este proceso de manera mas visual.

Etio Mesh
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Figura 14- Arquitectura de autorizacion
Fuentehttps://istio.io/docs

OBSERVABILIDAD EN ISTIO

Istio ofrece multiples herramientas para mejorar la observabilidadgueKiall,
Prometheus y Grafarson los ejemplos mas utilizados. Istio es capaz de generar un
conjunto de métricas de servicio. Ademas de todo esto, nos ofrpceimes para

aplicar la trazabilidad en nuestra malla de servicio, de tal manera que nos permite ver
como unapeticioncirculapor losproxes.

ARCHIVOS EN ISTIO

Para terminar con esta seccion, cabe sefialar que los archivos para configurar todo lo
gue hema expuesto en esta partasan el mismo formato (YAMgle los que

utilizamos en Kubernetes. Esto hace mas llevadero el ajpajedde esta amplia
plataforma ya que estamos familiarizados con este formato.
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4. METODOLOGIA

Para realizar el proyecto se tldegido usar una metodologia &gil, que permite el
desarrollo flexible y evolutivo en toda la duracion del proyecto.

La idea s tenersprintsde dos semanas, que va a permitir realizar pruebas sobre el
desarrollo del software. Se involucra Stakeholdemara que se pueda comprobar y
verificar el desarrollo del proyecto.

4.1. METODOLOGIA AGIL

La metodologia elegida es Scrum debidame ginimerode personas que realizan este
proyecto es de dos y dicha metodologia se adapta perfectamente ppejuparte,se
penso paraequipos reducidos.

Scrum es una metodologia que trabaja con procesos agiles y tiene un ciclo de vida que
es incrementé e iterativo. Donde se obtienen resultados rdpidamente y se puede
entregar parte del producto de forma periddica, logrando asi encontrar soluciones
optimas.

- ™ M3
- /
n - €:l»
- - -C @)
| Recibe las solicitudes | .
| delosclientes | © REUNION DIARIA
l___I__- ...... I ¢ DE SCRUM
™ N REUNION "}‘..“
b DE REVISION €\| e
DELSPRINT "2 )
OWNER

Andlisis y
confirmacion del
trabajo a realizar H

en el Sprint El

quipo, la duracién y calidad
no cambian en el Sprint

REUNION A3
Bacidog de Producio planificacion DE € 7 1
(Product Bsckdon) Gl Speiat RETROSPECTIVA 7> '

Figural5- Ejemplo de metoologia Scrum

4.2. HERRAMIENTAS USADAS

Lasherramientas usadas para seguir dicha metodologia son las siguientes:

1 Microsoft Planner:Esuna aplicacion con un tablero Kanban que nos permite
incluir las tareas a realizar y asigilaara logespectivogesponsables. Nos ofrece
ciertas caracteristicasug nos grmiten estar siempre informados.

1 Microsoft TeamsEs un software basado en un chat de trabgjge nos permite
realizar reuniones. El beneficio de usarlo es que viene integradBleomer
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Figural6- Ejemplo de Micrsoft Plaaner

4.3. ORGANIZACION DEL EQUIPO

La organizacion del equipo es la basada en la metoddbogim, teniendo las siguientes
reuniones:

1 Reunion de planificacionSe realiza al inicio de cada sprint, en esta sesion se
establece la planificacion y objetivos a reafidurante el sprint de dos semanas.

1 Reunion diaria:Se realiza reuniones de 15 minutos donde se exponen que
actividad se realizaren el dia y los prdbmas obtenidos del dia anterior. Se
estableceun plan de trabajo para el proximo dia

1 Reunion de rewgion: Se realizan al final del sprint y se comentan los objetivos
gue se han completado y los que no.

1 Reunion de retrospectivaSe realiza al finalizar sprint donde se ponen los
puntos de vista del equipo, los inconvenientes del sprint y se obtienen las
posibles mejoras.

El equipo esta conformado por lo siguiente:

1 StakeholdertUniversidad Complutense de Madrid.
1 Product OwnerRicardo Cabrerhozada yRrall DiegoNavarra
1 Scrum TeanRicardo Cabrerhozaday Raul DiegdNavarra
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5.DEFINICION DEUVBITO
5.1. LENGUAJES DE PROGRAMACION

Con el fin de demostrar una de las ventajas que poseen las aplicaciones basadas en
microservicios, hemos desarrollado uaplicacién utilizando multiples lenguajes de
programacion, los cuales vamos a exponer en esta seccion.

PYTHON

Es un lenguaje de programacion interpretado, no compilade,usa tipado dinamico,
fuertemente tipado, multiplataforma y multiparadigma. Podemancontrarlo
corriendo en servidores, en aplicaciones iOS, Android, Linux, Windows o Mac.

Es el lenguaje queormalmente se escoge para desarrollar aplicaciones de Big Data e
Inteligencia Artificial (IA)y dado que en la actualidad estas practicas esthraege
hemos querido agregar a nuestro proyecto este lengtejeversatil

En particular, hemos usado su iante Flask, que es uimnamework minimalista que
permite crear aplicaciones web de una forma rapida e intuitiva.

Flask

Web development
one drop at a time

@ python’

Figural7- Python Figural8 Python Flask

JAVA SPRING BOOT

Spring Boot es uni@cnologia del grupo Spring que nos facilita el crear un proyecto en
Maven, descargar las dependencias necesarias, programar nuestra aplicacion en Java y
desplegar nuestro servidor.

Es uno de loframeworksque actualmente se estan usando mas para dedarré\PlI
RESTesto se debe a que Spring Boot posee un médulo que autoconfigura todos los
aspectos de nuestra aplicacion, para poder simplificar a la minima la definice&tede

Spring Boot nos proporciona una interfaz para la creacion de aplicaciooede d
podemos seleccionar las herramientas que vamos a usar en el proyecto y el propio
Spring Boot crea todas las dependencias.
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spring

BOOT

Figural9- Spring Boot

PHP

Lenguaje de programacion originalmente disefiado para el preprocesadatdetano

en UTRB, pero actualmente en la mayoria de los casos se emplea en el desarrollo web
de contenido dinamico. En este proyecto se va a utilizar para la implementacion del
servicio que contiene la interfaz web.

Php

Figura20- PH?

SQL

Es un lenguaje de dominio espedfidisefiado para administrar, y recuperar
informacion de sistemas de gestion de bases de datos relacionales. Una de sus
principales caracteristicas es el manejo del algebra y calculo relacionales.

MySal.

Figura21- SQL

5.2. HERRAMIENTAS SOFTWARE

SUBLIME TEXT
Version:3.2.2.

Definiciéon:Es un editor de texto y codigo fuente escrito en C++ y Python.

Motivo: Hemos usado la versidén gratuita de esta aplicacion para implementar los
archivosYAML
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NOTEPAD ++
Version:7.8.5.

Definiciéon: Es un editor de texto y codigo fuentde cddigo abiertpcon soporte para
multiples lenguajes

Motivo: Hemos utilizado este soffare para editarconsultasSQL, elaborar listas de
comandos en Docker, Kubernetes e Istioal@hmplia longitudy variedadde estos.

MySQL WORKBENCH
Version:8.0.19.

Definicién: Esuna herramienta visual de disefio de bases de datoSQL.

Motivo: Nos hapermitido implementar de manera mas facil nuestra base de datos,
incluyendo las relaciones entlas tabhsy la inyeccién de datos.

POSTMAN
Version:7.24.0

Definicion: Esuna herramientadisefiala paralas pruebade las APRES;Tdado que
estas carecen dmterfaz grafico

Motivo: Hemos utilizado estadnerramienta paraprobar las APIRESTque hemos
implementado en los diferentes lenguajes.

INTELLIJ IDEA
Version:11.0.4.

Definicion:Es un entorno de desarrollo desarrollado pocdenpariia JetBrains.

Motivo: Utilizado para la implementacion de los servicios elaborados con Spring Boot.

JETBRAINS PHPSWOR
Version:2020.1.1

Definicion: Es un entorno de programacion en PHP desarrollado por la compafiia
JetBrains.

Motivo: Es el entorno dade hemos desarrollado la interfaz web.

JETBRAINS PyCHARM
Version:2020.1.1

Definiciéon: Es un entorno de programacién entRyn desarrollado por la compafia
JetBrains.

Motivo: Es el entorno donde hemos desarrollado los dos servicios que tenemos en
Python.

VISUAL CODE
Version:1.41.1
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Definicion: Es un editor de cédigo fuente desarrollado por Microsoft para Windows,
Linux y Mac.

Motivo: Hemos utilizado este software para la implementacion de los servicios, y como
gestor de los contenedores en Dockgg que posee variopluginsque facilitan el
desarrollo de estos.

DOCKER DESKTOP
Version:2.2.0.5

Definicién:Es una herramienta guofrece una forma de configurar Docker y Kubernetes
de forma rapida.

Motivo: Hemos utilizado este software para configurar los recursos adecuados para
ejecutar Docker y Kubernetes en local.

LIBREOFFICE
Version:6.3.1.2.

Definicion: Es un paquete de softare de oficina libre y de codigo abierto desarrollado
por The Document Foundatio

Motivo: Hemos hecho uso de su procesador de texto para la elaboracion de esta
memoria.

MICROSOFT OFFICE
Version:17.0.

Definicion:Es una suite ofimatiadesarrollada por Mirosoft.

Motivo: Hemos hecho uso de su paquete de Word, para editar esta memoria.

XAMPP
Version:7.4.3.

Definicion:Es un paquete de software libre, que consiste principalmente en el sistema
de gestion de bases de datos MySQL, eliderweb Apache y logtérpretes para
lenguajes descriptPHP y Perl.

Motivo: Hemos utilizado esta herramienta principalmente en la base de nuestra
implementacion para probar la correcta implementacion de nuestros servicios, antes de
comenzar a usar Docke

GOOGLE DRIVE
Versin: Online.

Definicién:Es un servicio de alojamiento de archivos que fue introducido por la empresa
estadounidense Google el 24 de abril de 2BE2¢el reemplazo de Google Docs.

Motivo: Hemos utilizado este software para el control dersiones en nuestra
implementacion de servicios y desarrollo de memoria, ademas de awp@ de
seguridad
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GITHUB
Version:Online.

Definicion:Es una plataforma de desarrollo colaborativo de software.

Motivo: Lo hemos utilizado como herramienta para la actualizacion simedtade
cambios en nuestro proyecto.

DISCORD
Version:21.3.

Definicion: Es una aplicacion freeware de VolBisefida parala comunicacién por
audio y video.

Motivo: Dada las circunstancias extraordinarias de este afio, hemos utilizado este
software pardas reuniones onlinalel equipo.

CACOO
Version:Online.

Definicion: Editor de gréaficos online, herramienta en auge para dsgé diagramas y
demas elementos graficos

Motivo: Hemos usado este software para disefiar la mayor parte de las figuras y
diagramas de éa memoria.
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6.PRESUPUESTO Y RECURSOS

En esta seccién vamos a tratar todos los tipos de recursoshgo®s consumido y
necesitado en el disefio e implementacion del proyecto. Debido a que el equ#o es
formado por solo dos integrantes particas, y no hemos tenido relacion con ninguna
empresa, estos recursos se ven condicionados, y para extrapolariqgpeoyecto mas
grande habria que tener esto en cuenta.

6.1. RECURSOS HUMANOS

Como ya hemos anticipado el equipo esta formado por dos personas ysargs.
Ademas, esta supervisado por el tutor de TFG. Aunque no pertenecemos a ninguna
empresa, vamos a tratardadatos como si fuera asi.

El sueldo medio de un ingeniero informatico, desarrollador de aplicaciones, en Madrid
ya que es la ciudad donde hemestudiado, y de perifilinior, debido a que no tenemos
mas de dos afios de experiencia en el sector, es d®G3d) afo.

Como veremos en la seccion de planificacion, este trabajo se empezo la primera semana
de septiembre en 2019, y se va a terminar a finales de junio de 2020. Eso hace un total
de 10 meses trabajando en la aplicacion. Por tanto, el sueldo mesicaprariamos

seria de 27.500aproximadamente.

Una vez qudenemos el sueldo medio aproximado, pasamos a justificar las horas y
tareas realizadas en el proyecto, que cubririan la parte del contrato ficticio que estamos
planteando en este punto. En lalamna de responsables vamos a discernir entre varios
escenarios:

1 Si solo hay urilé, se refiere a que la tarea ha sido realizada solo por un
desarrollador, por tanto, el coste seria computado solo a una persona.
1 Sihay urie, se refiere a las dos persorndes este grupo.

Por ultimo,he de afiadique el coste se ha calculado mediante la siguiente formula:
Coste = Hora trabajada * 80

Siendo3@ RS YSRAI 2 1jdzS O20N} dzy AYyF2NNt GAO2

TAREA Horas Responsables Costee Aprox.
Formacion 350
Cursos Online 110 2 3.300
Documentacién 240 2 7.200
Disefio, Implementacion y 105
Pruebas
Servicios Sprig Boot 40 2 1.200
Servicios Python 25 1 750
Servicios PHP 30 1 900
Servicio SQL 10 1 300
Docker 68
Instalacién 3 2 90
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Implementacion 20 2 600
DockerFile
Despliegue 30 2 900
Test y Cambios 15 2 450
Kubernetes 156
Instalacion 6 2 180
Implementacion archivos 80 2 2.400
configuracion
Despliegue 30 2 900
Test y Cambios 40 2 1.200
GoogleCloud 43
Creacion 3 2 90
Despliegue 25 2 750
Test 15 2 450
Istio 405
Instalacion 10 2 300
Inyecion Sidecar 15 2 450
Despliegue 1 8 2 240
Test yCambios 1 10 2 300
Andlisis 40 2 1.200
Alcance 35 2 1.050
Implementacion archivos 115 2 3.450
configuracionl
Despliegue 2 10 2 300
Testy Cambios 2 20 2 600
Agregar Funcionalidades 20 2 600
Implementacion archivos 95 2 2.850
configuracion 2
Desplegue 3 12 2 360
Testy Cambios 3 20 2 600
Reuniones 10
Equipo -- 2 Estacomputado en
las demas tareas
Documentacion 450
Disefio 5
Estructura 20
Elaboracion 200
Correccion 75
Cambios 50
Revision Final 100
Total 1546 46.380

Tablal- Recursos humanos

Como podemos observar el mayor gasto de la implementacién se produce en el disefio,
desarrollo y gestion de la malla de servicio. Al coste total habria que afadir el precio de
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